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Niniejsza instrukcja przedstawia strukture i konfiguracje cyfrowego wideomonitora BCS. Przeczytaj uwaznie
przed uzyciem urzgdzenia i zachowaj instrukcje w bezpiecznym miejscu na przysztosc.

Instrukcje bezpieczenstwa

W niniejszej instrukcji moga pojawi¢ sie nastepujace znaczniki.

Znaczniki Znaczenie

. Oznacza wysokie potencjalne zagrozenie, ktére w przypadku wystgpienia spowoduje $mierc
& OSTRZEZENIE! lub powazne obrazenia.

Oznacza s$rednie lub niskie potencjalne zagrozenie, ktére w przypadku wystgpienia moze spo-
& PRZESTROGA! wodowac lekkie lub umiarkowane obrazenia.

ﬁ UWAGA! Oznacza potencjalne ryzyko, ktére w przypadku wystapienia moze spowodowaé szkody
’ w mieniu, uszkodzenie, utrate danych, obnizenie wydajnosci lub nieprzewidywalne rezultaty.

@)—'—-ﬂ‘ WSKAZOWKA! | Podaje metody, ktére pomoga rozwigzac problem lub zaoszczedzié czas.

m PRZYPIS! Uzupetnia tres¢ dodatkowymi informacjami

Informacja o ochronie prywatnosci

Jako uzytkownik urzgdzenia lub administrator danych mozesz gromadzi¢ dane osobowe innych osob, takie jak
ich twarz, dzwiegk, odciski palcow oraz numer rejestracyjny. Musisz przestrzegac lokalnych przepiséw i regulaciji
dotyczgcych ochrony prywatnosci, aby chroni¢ uzasadnione prawa i interesy innych oséb poprzez wdrazanie
srodkow obejmujacych, ale nie ograniczajgcych sie do:

e Zapewnienia jasnej i widocznej identyfikacji w celu poinformowania oséb o istnieniu obszaru monitorowania
oraz przekazania wymaganych informacji kontaktowych.

Kamera moze obejmowaé wytacznie prywatny teren wtasciciela. Rejestrowanie cudzych posesiji lub drég
publicznych grozi wysokimi karami.

Zbieranie wizerunku musi by¢ ograniczone do niezbednego minimum. Zakazuje sie rejestrowania dzwieku,
chyba ze zachodza wyjatkowe, uzasadnione okolicznosci.

Informacje o instrukcji

Nie ponosimy odpowiedzialnosci za szkody wynikte z eksploatacji produktu w sposéb niezgodny z instrukcija
obstugi.

¢ Instrukcja bedzie aktualizowana zgodnie z najnowszymi przepisami i regulacjami. Szczego6towe informacije
znajduja sie w papierowej na stronie internetowej www.bcs.pl. Instrukcja stuzy wytacznie celom informacyjnym.

Funkcje i oprogramowanie moga ulec zmianie bez uprzedniego powiadomienia na pismie. Aktualizacje produktu
moga powodowac réznice miedzy rzeczywistym produktem a instrukcjg. Prosimy o kontakt ze wsparciem
technicznym w celu uzyskania najnowszej wersji firmware i dodatkowej dokumentaciji.

Moga wystepowac btedy w wydruku lub odchylenia w opisie funkcji, obstugi i danych technicznych. W przy-
padku watpliwosci lub sporéw zastrzegamy sobie prawo do ostatecznego wyjasnienia.

Zaktualizuj oprogramowanie czytnika lub wyprobuj inne popularne oprogramowanie do czytania, jesli in-
strukcja (w formacie PDF) nie otwiera sie.

Wszystkie znaki towarowe, znaki zarejestrowane i nazwy firm w instrukcji nalezg do ich wtasciwych wtascicieli.

Prosimy o odwiedzenie naszej strony internetowej lub kontakt z obstuga klienta w przypadku problemoéw
podczas korzystania z urzadzenia.

W przypadku jakiejkolwiek niepewnosci lub kontrowersji zastrzegamy sobie prawo do ostatecznego wyjasnienia.

Copyright © BCS Sp. z 0.0.
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Ta sekcja zawiera tresci dotyczace prawidtowego obchodzenia sie z urzgdzeniem, zapobiegania zagrozeniom
i zapobiegania uszkodzeniom mienia. Przeczytaj uwaznie przed uzyciem urzadzenia i przestrzegaj wytycznych
podczas uzytkowania.

Wymagania dotyczace instalacji

C OSTRZEZENIE!

Nie podtaczaj zasilacza do urzadzenia, gdy zasilacz jest wtgczony.

Nie podtaczaj urzadzenia do dwdéch lub wiecej zrédet zasilania, aby unikna¢ uszkodzen urzadzenia.
Prosze przestrzega¢ wymagan elektrycznych przy zasilaniu urzgdzenia.

Ponizej znajdujg sie wymagania dotyczgce wyboru zasilacza.

— (Zasilanie musi spetnia¢ wymogi zgodne z norma IEC 62368-1.

— Zalecamy uzywanie dedykowanych zasilaczy BCS.

— Podczas wyboru zasilacza wymagania zasilania (takie jak napiecie znamionowe) zaleza od etykiety urza-
dzenia.

& UWAGA!
¢ Nie umieszczaj urzadzenia w miejscu wystawionym na dziatanie stonca lub w poblizu Zrédet ciepta.

Trzymaj urzgdzenie z dala od wilgoci, kurzu i sadzy.

Zainstaluj urzadzenie na stabilnej powierzchni, aby zapobiec upadkowi.

Zainstaluj urzadzenie w dobrze wentylowanym miejscu i nie blokuj jego wentylacji.

Uzywaj adaptera lub zasilacza dostarczonego przez producenta.

Uzywaj przewodow zasilajgcych zalecanych dla regionu i zgodnych z okreslonymi parametrami mocy.

Urzadzenie jest sprzetem elektrycznym klasy I. Upewnij sig, ze zasilanie urzadzenia jest podtgczone do gniazdka
z ochronnym uziemieniem.

Zalecana wysoko$¢ montazu — okoto 160cm od podtoza

Wymagania dotyczace dziatania

UWAGA!

Transport, use and store the device under allowed humidity and temperature conditions.

Prevent liquids from splashing or dripping on the device. Make sure that there are no objects filled with liquid
on top of the device to avoid liquids flowing into it.

Installation Requirement

ﬁ OSTRZEZENIE!
Srodki ostroznosci dotyczace baterii.
Srodki zapobiegawcze (w tym, lecz nie ograniczajac sie do):

Nie transportuj, nie przechowuj ani nie uzywaj baterii na duzych wysokosciach z niskim cisnieniem i w srodo-
wiskach o skrajnie wysokich i niskich temperaturach.

Nie wrzucaj baterii do ognia, piekarnika, nie krusz ich mechanicznie, nie przecinaj, aby zapobiec wybuchowi.

Nie pozostawiaj baterii w Srodowisku o bardzo wysokich temperaturach, aby zapobiec wybuchom i wyciekom
tatwopalnych cieczy lub gazéw.

Nie poddawaj baterii skrajnie niskiemu cisnieniu powietrza, aby zapobiec wybuchom i wyciekom tatwopalnych
cieczy lub gazéw.

& UWAGA!

Sprawdz poprawnos$¢ podtaczenia zasilania przed uzyciem.

Nie odfgczaj przewodu zasilania z urzadzenia podczas gdy zasilacz jest wigczony.

Uzywaj urzadzenia w zakresie dopuszczonych wartosci zasilania wejsciowego i wyjsciowego.

Transportuj, uzywaj i przechowuj urzadzenie w dozwolonych warunkach wilgotnosci i temperatury.

Jesli urzadzenie jest wytaczone na dtuzej niz miesiac, nalezy umiescic je w oryginalnym opakowaniu i zapako-
wac. Upewnij sig, ze jest z daleka od wilgoci i przechowuj w dozwolonych warunkach wilgotnosci i temperatury.

Nie upuszczaj, nie narazaj urzadzenia na kontakt z ciecza i upewnij sig, ze na urzadzeniu nie ma przedmiotéow
wypetnionych ciecza, aby zapobiec wlewaniu sie do srodka urzadzenia.

Nie demontuj urzadzenia bez profesjonalnych instrukgciji.

Copyright © BCS Sp. z 0.0.
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—

Instrukcje bezpieczenstwa

—

1. Informacje ogdlne

1.1 Panel przedni

1.1.1 BCS-L-MON7400B(W)-S

1.1.2 BCS-L-MON4000W-S

1.1.3 BCS-L-MON7700B(W

1.1.4 BCS-L-MON7300B(W

)-S

(W)-S
1.1.5 BCS-L-MON7500B(W)-S
1.1.6 BCS-L-MON7600B(W)-2

1.2 Panel tylny

1.2.1 BCS-L-MON7400B(W)-S

1.2.2 BCS-L-MON4000W-S

1.2.3 BCS-L-MON7700B(W

1.2.4 BCS-L-MON7300B(W

(
1.2.5 BCS-L-MON7500B(
(

1.2.6 BCS-L-MON7600B(W

1.3 Port alarmowy

1.4 Funkcje

2. Inicjalizacja wideomonitora
2.1 Inicjalizacja za pomoca wideomonitora

2.2 Inicjalizacja za pomoca narzedzia ConfigTool

3. Obstuga interfejsu wideomonitora

3.1 Ekran gtéwny

3.2 Edycja ekranu gtéwnego

3.3 Potaczenia

3.3.1 Lista potaczen

3.3.2 Kontakty

3.3.3 Potaczenia wychodzace (Interkom)
3.3.3.1 Potaczenia wychodzace inicjowane po wprowadzeniu numeru
3.3.3.2 Potaczenia wychodzace inicjowane z poziomu Kontaktow

3.3.4 Potfaczenia przychodzace (Interkom)
3.3.5 Potaczenia z paneli zewnetrznych
3.3.6 Potgczenie z aplikacjg mobilng

3.4 Informacje

3.4.1 Alarmy

3.4.2 Wiadomosci tekstowe
3.4.3 Wiadomosci od gosci

3.4.4 Nagrania video

3.4.5 Zdjecia — wiaczenie auto-zapisu zdje¢
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3.5 Panel 25
3.5.1 Podglad paneli zewnetrznych (VTO) 25
3.5.2 Podglad kamer i rejestratoréw IP 27

3.5.2.1 Dodanie kamery IP (IPC) lub rejestratora (NVR) 27
3.5.2.2 Edycja kamer IP 28
3.5.2.3 Usuwanie kamer IP 28
3.5.2.4 Podglad kamer IP 29
3.5.3 Ulubione 29

3.6 Konfiguracja 30

3.6.1 Ustawienia potgczen 30
3.6.1.1 Dzwonek dla potaczen z innych widemonitoréw (Interkom) 30
3.6.1.2 Dzwonek dla potaczen z paneli zewnetrznych 31
3.6.1.3 Przekierowanie potaczen 32
3.6.1.4 Pozostate ustawienia potagczen 33

3.6.2 Ustawienia funkcji Alarm 34
3.6.2.1 Konfiguracja przewodowych wejs¢ alarmowych 34
3.6.2.2 Pozostate ustawienia alarmowe 35

3.6.3 Zarzadzanie kartami 36

3.6.4 WLAN 36

3.6.5 Ustawienia trybéw alarmowych 37

3.6.6 Ustawienia ogdine 38
3.6.6.1 Ustawienia czasu i trybu DND (Nie przeszkadzac) 38
3.6.6.2 Ustawienia ekranu 39
3.6.6.3 Hasto uzytkownika 40
3.6.6.4 Hasto do sieci (aplikacji mobilnej) 4
3.6.6.5 Ustawienia Inne 42
3.6.6.6 Ustawienia Niestandardowe 43

3.6.7 Informacje systemowe 44

3.7 Ustawienia projektu 45
3.7.1 Reset hasta do ustawien projektu 45
3.7.2 Ustawienia sieciowe 45
3.7.3 Ustawienia lokalne 46
3.7.4 Konfiguracja paneli zewnetrznych 49
3.7.5 Wyszukiwanie urzadzen 50
3.7.6 Konfiguracja serwera SIP 51
3.7.7 Ustawienia fabryczne i konfiguracja resetu hasta 52

3.8 QR kod 53

3.9 Funkcja Alarm 54
3.9.1 Uzbrajanie 54
3.9.2 Rozbrajanie 54

3.10 Potaczenie z Centrum zarzadzania 55

Zatacznik 1: Zalecenia dotyczace bezpieczenistwa 56
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L. - INFORMACJE OGOLNE

PRZYPIS!

Ponizsze rysunki przedniego i tylnego panelu sa jedynie do celéw referencyjnych.

1.1 Panel przedni

1.1.1 BCS-L-MON7400B(W)-S

1.2 Panel tylny

Porty na tylnym panelu moga sie rézni¢ w zaleznosci
od produktu. Aby uzyska¢ szczegétowe informacije
o porcie alarmowym, zobacz ,1.3 Port alarmowy”.

1.2.1 BCS-L-MON7400B(W)-S

Rys. 1-1 Panel przedni

1.1.2 BCS-L-MON4000W-S

Rys. 1-7 Panel tylni
Tabela 1-2 Opis portéw

@ - Wejscie zasilania 12V DC
@ - Port sieciowy
€) - Port alarmowy

1.2.2 BCS-L-MON4000W-S

Y 7
9
s | ©
m
Bl
o/ \e

Rys. 1-2 Panel przedni

Rys. 1-8 Panel tylni
Tabela 1-3 Opis portow
o - Port alarmowy
@) - BCS-L-MON4000W-S: Wejécie zasilania 12V DC

€) - Port sieciowy

Copyright © BCS Sp. z 0.0.
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1. INFORMACJE OGOLNE

1.2.3 BCS-L-MON7700B(W)-S
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Rys. 1-3 Panel przedni

1.1.4 BCS-L-MON7300B(W)-S

Rys. 1-9 Panel tylni
Tabela 1-3 Opis portow
o - Port alarmowy

@) - Wejscie zasilania 12V DC

€) - Port sieciowy

1.2.4 BCS-L-MON7300B(W)-S

7 S R rf’\\ 00— B //‘w
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@E? Nal
L e -
(_o—’ .
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Rys. 1-4 Panel przedni
Tabela 1-1 Opis przyciskow

Przycisk Nazwa Opis

$05

SOS

Potaczenie do portiera / Centrum
zarzadzania

¢

Potaczenie

e Odbieranie potaczen.

* Podczas rozmowy powoduje
jej zakonczenie.

* Podczas podgladu powoduje
otwarcie komunikacji audio
Z panelem zewnetrznym.

Menu

Powrét do gtéwnego menu.

Podglad

e Podczas czuwania nacisniecie
powoduje wyswietlenie obrazu
z panelu zewnetrznego.

e Podczas podgladu nacisnie-
cie powoduje zamkniecie
podgladu.

Otwarcie
drzwi

Podczas potaczenia, rozmowy
i podgladu nacisniecie powoduje
otwarcie drzwi w panelu z ktére-
go nastgpito wywotanie/rozmowa/
podglad.

Copyright © BCS Sp. z 0.0.

Rys. 1-10 Panel tylni
Tabela 1-4 Opis portow
0 - Przycisk restart

@) - Port sieciowy

€) - Port RS-485 (serwis)

@ - Port alarmowy
@ - Gniazdo karty

mSD



1. INFORMACJE OGOLNE

1.1.5 BCS-L-MON7500B(W)-S

1.2.5 BCS-L-MON7500B(W)-S

Rys. 1-5 Panel przedni

1.1.6 BCS-L-MON7600B(W)-2

® ~ @
S p
® - ® | ———

Rys. 1-11 Panel tylni
Tabela 1-5 Opis portow
o — Port RS-485 (serwis)

@) - Wejscie zasilania 12V DC
€) - Port sieciowy
@ - Port alarmowy

1.2.6 BCS-L-MON7600B(W)-S

Rys. 1-6 Panel przedni

— p—

(r=e B

Rys. 1-12 Panel tylni

Tabela 1-6 Opis portéow
o - Port alarmowy
@) - Port RS-485 (serwis)

9 - Tryb 2-wire: wej$cie magistrali 2-wire z adaptera
BCS-L-ADIP-IlI

— Tryb IP: wejscie opcjonalnego zasilania lokalne-
go 48V DC

@) - Port sieciowy
(dla trybu IP, wsparcie zasilania PoE)
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1.3 Port alarmowy

— (q\] o <t 0 (o]
z 2 2 2 2 2 2 2 2 2 ¢2 2
O] Q] S

Rys. 1-13 Port alarmowy
1.4 Funkcje
¢ Sieé Wi-Fi
Potacz sie z sieciami Wi-Fi.

PRZYPIS!
Dotyczy wybranych modeli.

¢ Potaczenie wideo/gtosowe

Nawigzuj potgczenia wideo lub gtosowe z innymi wideomonitorami i panelami zewnetrznymi.
e Podglad

Monitoruj panel zewnetrzny lub kamere CCTV.
e Recepcja

Nawigzuj potaczenia do/z centrali portierskiej lub Centrum zarzadzania (BCS-L-CMS).

¢ Automatyczne zdjecia (Auto Snapshot)
Rob zdjecia podczas dzwonienia lub monitorowania i zapisuj je na karcie mSD.

PRZYPIS!
Funkcjonalno$¢ dostepna w wybranych modelach po instalacji karty pamieci.

e DND (Tryb nie przeszkadzad)
Wycisz wszystkie powiadomienia o wiadomosciach i potaczeniach.

e Zdalne odblokowanie
Odblokuj drzwi zdalnie drzwi lub brame.

¢ Funkcja alarmu
Podtacz czujniki przewodowe.
Uzbrajaj / rozbrajaj swoéj system alarmowy, zgodnie wybranym trybem pracy.
Alarmy sg wysytane do Centrum Zarzadzania (dla systemdéw opartych na BCS-L-CMS) lub do serwera.

¢ Odtwarzanie
Odtwarzaj filmy i zdjecia z karty SD.

PRZYPIS!

Funkcjonalnos¢ dostepna w wybranych modelach po instalacji karty pamieci.

¢ Historia potaczen i alarméw
Przegladaj rejestry potaczen i alarméw.

e Wiadomosci
Przegladaj wiadomosci tekstowe z Centrum Zarzadzania (dla systeméw opartych na BCS-L-CMS).

Copyright © BCS Sp. z 0.0.
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L. 2. INICJALIZACJA WIDEOMONITORA

Instrukcja zawiera zdjecia z menu wideomonitora z ekranem 7”. Interfejs w monitorach z ekranem o 4.3” jest
zblizony do wers;ji 7”.

PRZYPIS!
Zdjecia pogladowe stuzg wytgcznie celom informacyjnym.

Procedura inicjalizacji:
1. Wybierz Region i nacisnij Dalej

Al Alni’s il “fiien Al e
[—— At Al il e

« S 1/27 > »

Rys 2-1 Region
2. Wybierz jezyk i nacisnij Dalej

©

Select Language

British English Nederlands

Francais Deutsch ItalAlno
Portugués(Europa) Pycckuit Espanol (Europa)
VKpaiHcbKa dyyell Espafiol (América Latina)

« N 1/2 > >

Rys 2-2 Wybdr jezyka
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3. Wybierz rodzaj systemu - Apartment (wielorodzinny) lub Villa (jednorodzinny) i nacisnij Dalej.
Instrukcja pokazuje konfiguracje systemu jednorodzinnego w trybie Villa.

Select Device Scene

HIHIIE

Ui

Apartment Villa

Rys 2-3 Wybor systemu
4. Wybierz Konfiguracje pierwszy raz (First-time Config) i nacisnij Dalej.

@Y

Please select the configuration method

First-time Config

Replace Device

Rys 2-4 Konfiguracja pierwszy raz
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5. Skonfiguruj parametry sieciowe i nacisnij Dalej.
Mozesz takze uzy¢ opcji DHCP.

DHCP

Local IP ' =
Subnet Mask . R
Gateway 8 =] a

Rys 2-5 ustawienia IP

6. Ustaw hasto dla wideomonitora i nacisnij Dalej.
Wskazane jest ustawienie adresu email do resetu hasta.

PRZYPIS!
e Hasto jest uzywane, aby wej$¢ do Ustawien projektu
e Wybdr systemu wielorodzinnego (Apartment) w kroku 2, koriczy konfiguracje na obecnym kroku.

“ roams o

New Password bbb dd it dd baal
O I
Confirn Password s0008009 Eand

Email O
«©

After the function is enabled and the device connects to the network, we will collect device infor...

We recommend not entering the same character more than 6 times in a row, and not adding the. ..

Rys 2-6 Ustawienia hasta

7. Nacisnij Niezainicjalizowane,aby zainicjowaé pojedyncze urzadzenie i nacisnij Dalej.

Inicjalizuj wszystkie: jesli w systemie jest wiecej urzadzen, wybierz tg opcje, aby zainicjowac wszystkie
urzadzenia z listy.



13 2. INICJALIZACJA WIDEOMONITORA

8. Po inicjalizacji nacisnij Edytuj aby skonfigurowaé parametry poszczegdlnych urzadzen.

PRZYPIS!
e Urzadzenie obecnie uzywane nie moze by¢ edytowane

. o: Wskazuje, ze urzadzenie jest Gtéwnym urzadzeniem.

. o: Wskazuje, ze urzadzenie jest Dodatkowym urzgdzeniem.

Device Config E

MAC Address Local IP Results Initialize...

(15 R s BF S

.y - ik

LE ST ENirE S Edit

Configure

Rys 2-7 Edycja urzadzen

9. Skonfiguruj parametry urzadzen i nacisnij OK.
e Jesli konfigurujesz kolejny wideomonitor VTH (Monitor Dodatkowy) - ustaw jego parametry sieciowe.

Local IP

Netmask

Gateway

III |

Rys 2-8 Konfiguracja Monitora Dodatkowego - VTH
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e Jesli konfigurujesz panel zewnetrzny VTO - ustaw jego parametry sieciowe i tryb pracy:
— Panel Gtéwny — Main VTO (pierwszy panel zewnetrzny w systemie)
— Panel Dodatkowy — Sub VTO (kazdy kolejny panel zewnegtrzny w systemie)

VTO

O Main VTO ° Sub VTO

Local IP
Netmask .

Gateway

Cancel OK

Rys 2-9 Konfiguracja Panelu zewnetrznego - Sub VTO (panel dodatkowy)

e Jesli konfigurujesz Panel Gtoéwny VTO ustaw jego parametry sieciowe, oraz date i godzine.

Local IP

Netmask

Gateway =13 01 - 01 - 2000 00: 07: 40

Video Farmat o PAL O NTSC Time Zone UTC+00:00

Cancel OK

Rys 2-10 Konfiguracja Panelu zewnetrznego - Main VTO (Panel Gtéwny)

Copyright © BCS Sp. z 0.0.
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10. Nacisnij Konfiguruj, aby zakonczyc¢ inicjalizacje.
¢ Log out: Nacisnij, aby przejs¢ do ekranu gtéwnego. Jesli zmienisz parametry urzadzen po zakoriczeniu
konfiguracji system nie bedzie dziatat prawidtowo.

e Modyfikuj: Nacisnij, aby zmienié konfiguracje urzadzen.

Device Config Log out =

MAC Address Local IP Results Initialize...

e ¢ P =

.G AP .
ehiasis B SLITE ,

Rys 2-11 Konfiguracja urzagdzen

2.2 Inicjalizacja za pomoca narzedzia ConfigTool
Mozesz wykona¢ inicjalziacje i konfiguracje wideomonitora za pomoca programu ConfigTool. Szczegéty znaj-
dziesz w instrukcji ,Szybki start. Wideodomofony SIP” — do pobrania ze strony www.bcs.pl.




3. OBSLUGA INTERFEJSU WIDEOMONITORA

16

L\ 3- OBSLUGA INTERFEJSU WIDEOMONITORA

3.1 Ekran gtéwny

99®#0

e/

Tue,

2]

a > YO =y
19 Nov 2024 - - ‘/’.é' m
U \_ J J
B ®
a N\ k-
B ~ E—®
Monitor Selting gg
\_

v,

® 15/

Rys 3-1 Ekran gtéwny

v,

Tabela 3-1 Opis przyciskow na ekranie gtéwnym

Nazwa/lkona

Opis

Numer lokalu

Numer lokalu przypisany do wideomonitora

Czas i data Pokazuje date i godzine
e Potgczenie z innymi monitorami i panelami zew.
Potacz e Podglad i zarzgdzanie kontaktami i listg potgczen
e Potgczenie z aplikacja mobilng
e Podglad i zarzadzanie wiadomosciami i alarmami
Info e Gdy monitor nie ma karty pamieci i jest wtgczona funkcja wysytania wiadomosci audio-video
w panelu zew., woéwczas mozna wyswietla¢ i zarzgdza¢ wiadomosciami
e Kiedy monitor posiada karte pamieci mozna wyswietla¢ i zarzadzac zdjeciami i nagraniami video
Pokazuje stan kontaktronu w panelu zewnetrznym
& Pokazuje stan potaczenia z P2P

Pokazuje status karty pamieci.

PRZYPIS!
Karta pamieci jest wspierana przez wybrane modele.

Btad potaczenia z serwerem SIP.

Wskaznik potaczenia z siecig przewodowa.

Nacisnij, aby wrécié do ekranu gtéwnego.

Tryb DND. Wtacza tryb ,,Nie przeszkadzac”.

OO0 © 0o 66 o 007

%8 %)

Umozliwia dodanie widemonitora do aplikacji mobilnej. Stuzy do konfiguracji funkcji P2P, oraz
wyswietla QR kod, ktéry nalezy zeskanowaé za pomoca aplikacji mobilnej.

Copyright © BCS Sp. z 0.0.
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Nazwa/lkona

Opis

®

Funkcja alarmu. Nacisnij, aby wybra¢ jeden z trybdw uzbrojenia: Noc, Poza domem, W domu oraz
Wiasny.

oo
oo

e Pokazuje pozostate funkcje takie jak: restart czy potaczenie z Centrum Zarzadzania.
e Umozliwia edycje ekranu gtéwnego (patrz: 3.2 Edycja ekranu gtéwnego).

Konfiguracja

Konfiguracja ustawien uzytkownika — potagczenia, dzwonki, alarmy, ustawienia ogélne wideomoni-
tora; pokazuje informacje systemowe.

Kamery

Skrét do funkcji podgladu kamer IP i rejestratorow NVR/XVR. Wys$wietla pierwszy zaprogramowany
kanat video i umozliwia przegladanie sekwencyjne pozostatych kanatéw.

@

Nacisnij, aby wygasi¢ ekran.

19

Tryb DND jest aktywny. Wszystkie potaczenia sg wyciszane.

00600606 6 6,:

Panel

Podglad paneli zewnetrznych (VTO), kamer IP (IPC) i rejestratoréw (NVR/XVR).

3.2 Edycja ekranu gtéwnego

Ekran gtéwny moze by¢ edytowany, aby wyswietli¢ lub ukry¢ wybrane funkcje.

Konfiguracja funkcji:

1. Nacignij 55 aby wyswietli¢ dodatkowe funkcije, o=

a nastepnie Edytuj ekran gtéwny.

. g: Potaczenie z Centrum zarzadzania.

po

& Property Manzge Restan @‘
17:29 ®

Thu, 8 May 2025 m
111 = Unleck S
. @: Restart wideomonitora. ﬁ
z2a
. : Wezwanie windy. S5
. ﬁ: Otwarcie drzwi. &)
Rys 3-2 Dodatkowe funkcje
2. Wybierz funkcie, ktore chcesz wyswietli¢ na ekranie ' e
gtdwnym i nacisnij B aby zapisac.
oo o)
m PRZYPIS! aRcede @
Ikony i 88 sg wyswietlane domysinie. Jedno- — @©

czesnie na ekranie gtdwnym moga by¢ wyswietlane

3 funkcje.

Property Management

Restan
Call Lift

Uniock

Rys 3-3 Konfiguracja funkcji dodatkowych
wys$wietlanych na ekranie gtéwnym

Copyright © BCS Sp. z 0.0.
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3.3 Potaczenia

Zarzadzanie kontaktami, wykonywanie potaczen i wyswietlenie listy potaczen.

3.3.1 LISTA POLACZEN
Wybierz menu Potacz, a nastepnie > \E' aby wyswietli¢ i zarzadzag lista potaczen.

¢ Oddzwanianie: nacisnij zdarzenie

e s issed Calls ¥ . .
i Mz ks z listy, aby oddzwonié.
. MenT e Usuwanie rekordéw: nacisnij [,
Wbi ) e
= —— 230511 vtz \ ybierz r’ekordy i nacisnij Tii] aby
je usunac.
. MainVTO 2023.05-11 14:44:20 e Wyczys¢ liste: nacisnij ﬁ, aby
usuna¢ wszystkie rekordy z bie-
K ManVTO AT A2 zgcej zaktadki (wszystkie pota-
czenia).
0 MainvTO 2023-05-11 14:43:57
o o m PRZYPIS!
o Ny RN Jesli pamigé jest petna, naj-
starsze rekordy zostanag nad-
« N 112 SN B pisane.

Rys 3-4 Lista potaczen
3.3.2 KONTAKTY

Wyswietlanie kontaktow
Wybierz menu Potacz, a nastepnie > ﬂ, aby dodawa¢ lub edytowacd kontakty.

& Contacts —I— B
bb aa 9901 L 9

Rys 3-5 Kontakty
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Dodawanie kontaktow
1. Nacisnij +.

2. Wprowadz imie, nazwisko i numer lokalu: < Resident Info

¢ Jesli programujesz Monitor gtéwny i chcesz dodacé

do listy kontaktéw Monitory dodatkowe, znajdu- Bk

jace sie w Twoim mieszkaniu, wéwczas w pole Hiiiane E2 .-
numer lokalu wpisz ich numer porzadkowy, znaj-
dujacy sie za znakiem #, np.: #1, #2, itd. s

¢ Jesli programujesz Monitor dodatkowy i chcesz
dodac¢ do kontaktow Monitor gtéwny, wéwczas
wpisz numer #0.

3. Nacisnij B aby zapisac.
Rys 3-6 Dodawanie kontaktow

Edycja listy kontaktow
e Edycja: wybierz kontakt z listy, zmient odpowiednie informacje i nacisnij B
¢ Kasowanie:

— Wybierz kontakt, aby wej$¢ w informacje szczegdtowe i nacisnij polecenie Usun.
- Opcjonalnie nacisnij (¥, wybierz kontakt do usuniecia i naci$nij Ti.

PRZYPIS!
Mozna jednoczes$nie usunac¢ wiele kontaktow wybierajac je z listy.

3.3.3 POLACZENIA WYCHODZACE (INTERKOM)

e Upewnij sig, ze funkcja Interkomu w wideomonitorze jest wigczona.

¢ Potgczenia wychodzace dotyczg potaczen wykonywanych z wideomonitora do: innego wideomonitora (w tym
do Monitora dodatkowego w tym samym lokalu), panelu zewnetrznego, centrali portierskiej lub platformy
zarzadzajacej (BCS Line CMS).

3.3.3.1 Potaczenia wychodzace inicjowane po wprowadzeniu humeru
1. Wejdz do menu Potgcz i nacisnij > @

2. Wprowadz numer lokalu.

e Jedli panel zewnetrzny petni role serwera SIP, e lalFad ﬁ
wprowadz numer lokalu.
@
e Jesli platforma petni role serwera SIP: - 5 3
— Aby potaczy¢ sie z uzytkownikiem w tym sa- )
mym Unicie / Budynku wprowadz bezposredni 4 5 6 o
numer lokalu. 7 8 9
— Aby potaczy¢ sie z uzytkownikiem w innym
ABC 0 * #

Unicie/Budynku wprowadz numer lokalu po-

przedzony numerem Unitu i Budynku. Na przy-

ktad, aby potaczyc¢ sie z lokalem o numerze 101
w Unicie 1, Budynku 1 wprowadz: 1#1#101.

Rys 3-7 Potgczenia wychodzace

PRZYPIS!
m Jesli chcesz z Gtéwnego monitora (np.1#0) zadzwoni¢ do Monitora dodatkowego (1#1), wprowadz numer #1; jesli
chcesz zadzwoni¢ z Monitora dodatkowego na Monitor gtéwny wybierz #0.

3. Nacisnij .

Copyright © BCS Sp. z 0.0.
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1#1 101

00:00:30

Rys 3-8 Pofaczenie wychodzace — Rys 3-9 Potaczenie wychodzace -
potaczenie nie zostato odebrane po odebraniu rozmowy
PRZYPIS!

Po aktywacji funkcji Wezwanie windy mozna nacisnac¢ [, aby wezwac winde.

3.3.3.2 Potaczenia wychodzace inicjowane z poziomu Kontaktéw
1. Wybierz menu Potacz i nacisnij > ﬂ

2. Nacis$nij \. przy nazwie uzytkownika, aby wykonac¢ potaczenie.

3.3.4 POLACZENIA PRZYCHODZACE (INTERKOM)

Podczas potgczen przychodzgcych z innych wideomonitoréw pojawi sie nastepujacy interfejs:
. G : Odebranie rozmowy.

. @ : Odrzucenie potaczenia.

. @ : Wyciszenie potgczenia.

1#1 101

00:00:30

Rys 3-10 Ekran potaczen

Copyright © BCS Sp. z 0.0.
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3.3.5 POLACZENIA Z PANELI ZEWNETRZNYCH

1. Aby zadzwoni¢ do lokalu wybierz na panelu zewnetrznym jego numer i potwierdz przyciskiem stuchawki,
lub nacisnij dedykowany przycisk wywotania przypisany do danego mieszkania.

2. Nacisnij przycisk odebrania rozmowy na wideomonitorze.

PRZYPIS!

W przypadku probleméw z siecig urzgdzenie dostosuje strumien video do aktualnej sytuacii.

Rys 3-11 Potaczenie z panelu zewnetrznego

Tabela 3-2 Opis ekranu potaczenia

Przycisk

Opis

00

Otwarcie drzwi, gdzie zainstalowany jest panel zewnetrzny.
Drzwi 1 to domysinie drzwi/furtka.
Drzwi 2 to wejscie dodatkowe lub np. brama.

PRZYPIS!
System umozliwia otwarcie dwojga drzwi (lub np. furtki i bramy). Jesli ikona drzwi jest wy-
szarzona, oznacza to, ze otwarcie wejscia nie jest dostepne.

Nacisniecie powoduje wytaczenie mikrofonu. Kolejne nacisnigcie wtacza ponownie mikrofon.

Nacisnij, aby zmieni¢ obraz z panelu zewnetrznego na powigzang dodatkowa kamere IP CCTV.

Dodanie kanatu wideo do zaktadki Ulubione.

O »®0

Wykonanie zdjecia.

PRZYPIS!
® Przycisk nie bedzie aktywny, jesli w monitorze nie ma dodatkowej karty pamieci.
e Gniazdo karty pamieci jest dostepne w wybranych modelach.

O

Wykonaj nagranie wideo. Nagrywanie zakoriczy sie automatycznie po zakoriczeniu rozmowy lub
moze by¢ zatrzymane reczne po ponownym nacisnieciu przycisku.

PRZYPIS!

e Jesli przycisk jest wyszarzony oznacza to brak karty pamieci.

¢ Nagrania sg zapisywane na karcie pamigci monitora. Jesli karta si¢ zapetni, najstarsze
nagrania zostana nadpisane.

e Gniazdo karty pamieci jest dostepne w wybranych modelach.

¢ Aby nagranie zostato zapisane musi mie¢ powyzej 5s.

Zmniejszenie gtosnosci.

Zwigkszenie gtosnosci.

Odebranie rozmowy.

06

Zakonczenie rozmowy.

Copyright © BCS Sp. z 0.0.
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3.3.6 POLACZENIE Z APLIKACJA MOBILNA

Wybierz menu Potacz i nacisnij > D aby wykona¢ potgczenie do aplikacji mobilne;.

& DMSS

:
-

.
-

Wecisnij przycisk ,,Dotknij, aby nawiazac¢ potaczenie...” aby wykonac potaczenie do aplikacji mobilnej powia-
zanej z wideomonitorem.

Rys 3-12 Aplikacja mobilna

DMSS

Calling... 255

Rys 3-13 Potaczenie z aplikacja mobilng

Copyright © BCS Sp. z 0.0.
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3.4 Informacje

Menu stuzy do podgladu i zarzgdzania kilkoma typami zdarzen - alarmy, wiadomosci tekstowe, wiadomosci
od gosci, nagrania video i zdjecia.

PRZYPIS!

e Alarmy i Wiadomosci tekstowe sa przechowywane na urzadzeniu, natomiast w Wiadomosci od gosci, Zdjecia
i Nagrania sg przechowywane na karcie pamieci, co oznacza, ze do tych funkcji niezbedna jest instalacja
w wideomonitorze karty microSD.

¢ Tylko wybrane modele wspierajg karty pamieci.
e Jesli pamiec¢ urzadzenia lub karta pamieci sa petne, wéwczas najstarsze zdarzenia zostajg nadpisane.

3.4.1 ALARMY

Po wystgpieniu sig alarmu pojawi sie 15-sekundowy alarm akustyczny, a na ekranie pojawi sie ponizszy interfejs.
Zdarzenie zostanie zapisane w Historii alarméw i wystane do Platformy zarzadzajgce;j.

Wybierz menu Informacije i nacisnij > a, aby wyswietli¢ i zarzgdzaé historig alarméw.

e All Unread B
Panic Button Wired Zone 1 00:06:40
il Smoke Alarm Wired Zone 2 00:05:52
B Perimeter Wired Zone 7 00:05:15
@ Gas Wired Zone 6 00:04:54
@l} IR Wired Zone 5 00:03:53
| Burglar Wired Zone 4 00:03:40
8 Xl 12 SN

Rys 3-14 Alarmy
3.4.2 WIADOMOSCI TEKSTOWE
Wybierz menu Informacje i nacisnij > é, aby wyswietli¢ i zarzgdza¢ wiadomosciami.

e All Unread < B
e w 6Thisis headline of the announcement 00:08:28
® W 5This is headline of the announcement 00:08:27
® w 4This is headline of the announcement 00:08:26
e = 3Thisis headline of the announcement 00:08:25
® w® DThisis headiine of the announcement 00:08:24
e = 1This is headline of the announcement 00:08:23
il BC 12 SN

Rys 3-15 Wiadomosci tekstowe
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3.4.3 WIADOMOSCI OD GOSCI

Wybierze menu Informacje i nacisnij > [, aby wyswietli¢ i zarzadza¢ wiadomosgciami audio-video pozosta-
wionymi przez gosci.

< ML < Al Uncead * &
@
Main VT
® 20230611 14:34:08
Rys 3-16 Wiadomosci od gosci (1) Rys 3-17 Wiadomosci od gosci (2)
3.4.4 NAGRANIA VIDEO

Wybierz menu Informacje i naciénij > [, aby wyswietli¢ i zarzadzaé nagraniami video.

&« Records = Records &

28-10-2024 15:56:36

Rys 3-18 Nagrania video (1) Rys 3-19 Nagrania video (2)

3.4.5 ZDJECIA - WLACZENIE AUTO-ZAPISU ZDJEC

Aby automatycznie zapisywac na karcie pamieci zdjecia gosci wykonywanych po nacisnieciu wywofania w pa-
nelu zewnetrznym nalezy najpierw aktywowac ta funkcje:

—
1. Wybierz menu Konfiguracja na ekranie gtéwnym i nacisnij >v.

2. Nastepnie przejdz do drugiego ekranu ustawien i nacisnij przycisk Auto przechowywanie, aby go
aktywowac.

3. Wybierz menu Informacje i naciénij > P aby wyswietlaé i zarzadzaé zdjeciami.

PRZYPIS!
¢ Do dziatania tej funkcji niezbedna jest karta pamigci.

¢ Po wigczeniu funkcji w menu Konfiguracja, na ekranie pojawi sie kolejna funkcja: Automatycznie usuwaj zdjecia
po odebraniu potaczenia. Po jej wtaczeniu zdjecia bedg kasowane po odebraniu potaczenia na wideomonitorze.
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Menu stuzace do podgladu kamer paneli zewnetrznych (sekcja VTO), dodatkowych kamer IP i rejestratorow
NVR/XVR (sekcja IPC) z poziomu wideomonitora, a takze dodanie ich do listy Ulubionych.

3.5.1 PODGLAD PANELI ZEWNETRZNYCH (VTO)

PRZYPIS!
Dodajac panele zewnetrzne upewnij sie, ze nazwa uzytkownika i hasto sg wtasciwe. W innym przypadku podglad
video nie bedzie mozliwy.

Aby podejrze¢ obraz z kamery panelu zewnetrznego:

1. Wybierz menu Panel i nacisnij > E

“— VTO E |

o

Main VTO

Rys 3-20 Lista paneli zewnetrznych

‘i:?: Nacisnij, aby doda¢ panel zewnetrzny do Ulubionych.
2. Nacisnij E aby odtworzyc video.

Main VTO

Rys 3-21 Podglad kamery w panelu zewnetrznym

Copyright © BCS Sp. z 0.0.
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Tabela 3-3 Opis interfejsu

Przycisk

Opis

Otwarcie drzwi, gdzie zainstalowany jest panel zewnetrzny.
Drzwi 1 to drzwi/furtka.
Drzwi 2 to wejscie dodatkowe lub np. brama.

PRZYPIS!
System umozliwia otwarcie dwojga drzwi (lub np. furtki i bramy). Jesli ikona drzwi jest wy-
szarzona, oznacza to, ze otwarcie wejscia nie jest dostepne.

Wykonanie zdjecia.
PRZYPIS!
e Przycisk nie bedzie aktywny, jesli w monitorze nie ma dodatkowej karty pamieci.
¢ Gniazdo karty pamieci jest dostepne w wybranych modelach.

Wykonaj nagranie wideo. Nagrywanie zakoriczy si¢ automatycznie po zakoriczeniu rozmowy lub
moze by¢ zatrzymane reczne po ponownym nacisnieciu przycisku.

PRZYPIS!

e Jesli przycisk jest wyszarzony oznacza to brak karty pamigci.

¢ Nagrania sg zapisywane na karcie pamigci monitora. Jesli karta si¢ zapetni, najstarsze
nagrania zostang nadpisane.

e Gniazdo karty pamieci jest dostepne w wybranych modelach.

e Aby nagranie zostato zapisane musi mie¢ powyzej 5s.

Umozliwia dodanie panelu zewnetrznego do Ulubionych.

Jesli do wideomonitora jest poditgczonych wigcej paneli zewnetrznych lub kamer IP, naciskajgc
przycisk ()i @ zmieniamy urzadzenia.

PRZYPIS!
Jesli w systemie jest tylko jeden panel zewnetrzny przyciski nie beda wyswietlane.

Wyjscie z funkcji podgladu.

Nacisnij, aby otworzy¢ dwukierunkowg rozmowe z panelem zewnetrznym.

Stuzy do powigzania wskazanej kamery IP z listy Ulubionych z panelem zewnetrznym. Po wigczeniu
funkcji przy wywotaniu z panelu zewnetrznego pojawi sie obraz ze wskazanej kamery IP zamiast
obrazu z kamery panelu zewnetrznego.

0o + Q @
X0 '-._]9/[\ G 0 O @ @

Wyswietla QR kod zawierajgcy numer seryjny panelu zewnetrznego i umozliwia dodanie go do
aplikacji mobilnej.

PRZYPIS!
Systemy wielorodzinne nie wspieraja tej funkcji. Dotyczy to takze kazdego panelu zewnetrz-
nego, ktéry posiada wiecej niz jeden przycisk wywotania.

Copyright © BCS Sp. z 0.0.
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3.5.2 PODGLAD KAMER | REJESTRATOROW IP
3.5.2.1 Dodanie kamery IP (IPC) lub rejestratora (NVR)
Informacje wstepne:

e Wybrane modele paneli zewnetrznych umozliwiajg dodanie kamer do Gtéwnego panelu zewnetrznego za
posrednictwem ustugi web service, a nastepnie zsynchronizowanie listy kamer z wideomonitorem. Dodane
w ten sposéb kamery nie moga by¢ usunigte z poziomu wideomonitora.

¢ Przed dodaniem kamery upewnij sie, ze jest ona zasilona i podtgczona do tej samej sieci co wideomonitor.

Procedura:
1. Wybierz menu Panel i nacisnij > [l .

Rys 3-22 Lista kamer - IPC

2. Nacisnij przycisk Dodaj IPC lub +.

< Add IPC
Device Type IPC
Device Info Not Set D
Network Setings Not Set T:?

Favorites f?

Rys 3-23 Dodawanie kamery IP
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3. Skonfiguruj parametry

28

Tabela 3-4 Opis parametrow

Parametr

Opis

Typ urzadzenia

Wybierz IPC lub NVR.

Informacje
0 urzadzeniu

¢ Dla kamer domysine ustawienie to 1.

Kanat (K
® ¢ Dla NVR wpisz numer kanatu zdalnego, na jakim jest podtaczona w rejestratorze kamera.
Nazwa. Nazwa kamery / kanatu zdalnego rejestratora.
urzadzenia
e Strumien gtéwny: wysoka rozdzielczos$¢ i duza zajeto$¢ pasma — zalecane uzycie opcji
Typ Podstrumieri.
strumienia . . Lo . 4 .
¢ Podstrumien: relatywnie ptynny obraz i niska zajetos¢ pasma. Ustawienie zalecane.
Protokét Umozliwia dodanie kamer pracujacych po protokole prywatnym (dotyczy kamer BCS Line)

lub Onvif (pozostate kamery: BCS Point, View, inne).

Szyfrowanie

Aktywuj, jesli obraz z kamery jest szyfrowany.

Adres IP Adres IP kamery / rejestratora.
Nazwa Uzytkownik uzywany do logowania sie do web service kamery lub rejestratora

Sied uzytkownika Y ywany 9 © y 4 ’

ie¢
Hasto Hasto uzywane do logowania si¢ do web service kamery lub rejestratora.
Port Domyslnie 554 dla kamer BCS Line; 554 lub 80 dla kamer BCS Point, lub inny port Onvif
zaleznie od producenta.
Ulubione Dodawanie kamery do listy kamer Ulubionych.

4. Naciénij [=).

Opcje powiazane:

<,2]’: dodanie kamery do listy ulubonych powoduje jej automatyczne pojawienie sie w menu Ulubione.

3.5.2.2 Edycja kamer IP

Procedura

1. Wybierz menu Panel i naci$nij > [ili.

2. Nacisnij @ na kamerze, a nastepnie 2w prawym gérnym rogu ekranu.

3. Wprowadz modyfikacje ustawien. Szczegoty: Tabela 3-4.

4. Naciénij [=).

3.5.2.3 Usuwanie kamer IP

Usuwanie kamer dodanych z poziomu wideomonitora. Kamery dodane przy uzyciu panelu zewnetrznego lub
platformy nie mogg zostac usuniete z poziomu wideomonitora.

1. Wybierz menu Panel, a nastepnie > [l

2. Usuwanie wybranej kamery:

e Nacisnij @ na kamerze, nastepnie £ w prawym gérnym rogu ekranu i wybierz Usun IPC.

* Opcjonalnie naci$nij [, wybierz kamere i naciénij przycisk Tii].

PRZYPIS!

Mozesz wybra¢ wszystkie kamery z listy, aby usunag¢ je jednoczesnie.

 Naci$nij [V, a nastepnie ﬁ, aby wyczyscic liste kamer.

UWAGA!

Wszystkie kamery z listy zostang usuniete!

Copyright © BCS Sp. z 0.0.
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3.5.2.4 Podglad kamer IP
Procedura
1. Wybierz menu Panel i naci$nij > [ili.

2. Nacisnij E aby wyswietli¢ obraz ze wskazanej kamery IP.

PRZYPIS!
Opcjonalnie mozesz uzy¢ skrétu naciskajac przycisk Kamery na ekranie gtdwnym. Po wybraniu tej opcji na ekranie
pojawi sie obraz z pierwszej kamery IP. Mozliwe jest takze sekwencyjne przegladanie pozostatych kanatéw.

o Ilr.ll- e
24 Podglad kamery IP

Rys 3-
3.5.3 ULUBIONE

Wyswietla liste paneli zewnetrznych oraz kamer IP, jakie zostaty dodane do listy Ulubionych.

PRZYPIS!

Aby wyswietli¢ liste Ulubionych upewnij sie, ze panele zewnetrzne i kamery zostaty uprzednio do niej dodane.
W przeciwnym razie lista bedzie pusta.

1. Wybierz menu Panel i nacisnij > *

e Favorites

Rys 3-25 Ulubione
2. Wybierz urzgdzenie i nacisnij E

Obraz z wybranej kamery pojawi sie na ekranie. Jesli w Ulubionych jest wigcej urzgdzer mozna zmieniac je
naciskajac przyciski ()| @.
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3.6 Konfiguracja

3.6.1 USTAWIENIA POLACZEN

Zdefiniuj melodie dzwonka dla potgczen z panelu zewnetrznego i wideomonitora, oraz dla alarmu.

m PRZYPIS!
e Jesli w monitorze jest karta pamieci uzytkownik moze za jej pomoca zaimportowacé wtasne dzwonki.
e W tym celu nalezy na karcie pamieci utworzy¢ folder o nazwie Ring i umiesci¢ w nim pliki.
e Pliki audio muszg mie¢ rozszerzenie *.pcm, *.mp3 lub *.wav.
¢ Maksymalna wielkos¢ pliku wynosi100KB.

e \W folderze Ring moze znajdowac sie maksymalnie 10 dzwonkéw. Pozostate pliki nie beda widoczne w wide-
omonitorze.

3.6.1.1 Dzwonek dla potaczen z innych widemonitoréw (Interkom)
Procedura
1. Wybierz menu Konfiguracja i nacisnij > \‘f Nastepnie przejdz do drugiej zaktadki.

I Call Settings — Call Setiings
Mute Ring Call between Rooms ()
VTH Incorming Call Config Duration of Call between Rooms 10min >
VTO Incoming Call Config Auto Caplure
Microphane Volume —_ e 1+
Call Volume — —= 1+
Call Forwarding Config
12 > < 242
Rys 3-26 Ustawienia potaczen (1) Rys 3-27 Ustawienia potaczen (2)

2. Uruchom funkcje Interkomu naciskajac polecenie: Potaczenie miedzy pomieszczeniami.

3. Nastepnie okresl maksymalny czas potaczen dla tej funkcji — Czas trwania potaczenia miedzy pomiesz-
czeniami (domysinie 10 minut).

4. Wybierz polecenie Konfiguracja potaczen przychodzacych VTH i zdefiniuj Czas dzwonka, Dzwonek

i Gtlosnosé.
Tabela 3-5 Opis parametréw dzwonka dla Interkomu
Ee VTH
Parametr Opis
Ring Tifie 155 > Konfiguracja diugosci dzwonka dla potg-
Czas czen monitor-monitor (Interkom). Wybierz
dzwonka | czas z przedziatu 5-120s. Domysiny czas
Ringtone phone_ringl.pem wynosi 15s.
Dzwonek | Wybdr dzwonka dla funkcji Interkom.
Volume — i T + . . - . .
.« | Nacisnij + aby zwigkszy¢ i — aby zmniejszy¢
Gtosnos¢ ey
gtosnos¢ dzwonka.

Rys 3-28 Ustawienia dzwonka Interkomu - VTH
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3.6.1.2 Dzwonek dla potaczen z paneli zewnetrznych

Ustaw dzwonek dla panelu zewnetrznego. Mozliwa jest zmiana melodii dla kazdego z 20 paneli zewnetrznych,
jakie moga by¢ obstugiwane przez wideomonitor.

Zmiana dzwonka

1. Wybierz menu Konfiguracja i nacisnij > \;‘7

2. Wybierz Konfiguracja potaczen przychodzacych VTO, aby skonfigurowac parametry potaczen.

e

Ring Time

Call Tirne

Ringtone

Time for WYoice Message

Rys 3-29 Ustawienia dzwonka paneli zewnetrznych (VTO)

Tabela 3-6 Opis parametréow dzwonka VTO

Parametr

Opis

Czas dzwonka

Konfiguracja czasu dzwonka dla potaczen z paneli zewnetrznych.
Mozna ustawi¢ czas z przedziatu 5-120s.

Czas wiadomosci
gtosowej

Konfiguracja dtugosci wiadomosci audio-video nagrywanej na panelu zewnetrznym przez gosci.
Mozna ustawi¢ czas z przedziatu 0-90s.

PRZYPIS!
Jesli warto$¢ wynosi 0 lub jest mniejsza niz 5 wiadomosci nie beda nagrywane.

Czas pofaczenia

e Konfiguracja dtugosci trwania rozmowy.
* Mozna ustawi¢ czas z przedziatu 15-300s.

Dzwonek

Wybér dzwonka i jego gtosnosci dla kazdego z 20 obstugiwanych paneli zewnetrznych.
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3.6.1.3 Przekierowanie potaczen
Funkcja umozliwia przekierowanie potaczen przychodzacych na inny wideomonitor w tej samej sieci.

PRZYPIS!

Funkcja jest konfigurowana jedynie na Monitorze Gtéwnym. Monitory Dodatkowe synchronizujag ustawienia z Mo-
nitorem Gtéwnym. Do wyboru s3 trzy scenariusze: Zawsze przekazuj, Przekazuj w trybie zajetym, Przekaz,
jesli brak odpowiedzi.

Aktywacja funkciji
1. Wybierz menu Konfiguracja i nacisnij > \;‘_’

2. Wybierz opcje Konfiguracja przekazywania potaczen.

6 Call Forwarding Config
Always Forward
Forward to >
Forward when Busy
Forward to >
Forward when Not Answered

Forward to >

Rys 3-30 Przekierowanie potaczen

3. W polu Przekazuj do przy scenariuszu, ktéry chcesz aktywowaé wprowadz numer wideomonitora, na ktéry
zostang przekierowane potaczenia i nacisnij przycisk aby aktywowag funkcje.

PRZYPIS!

o Jesli wigczysz wiecej niz jeden scenariusz priorytet dziatania jest nastepujacy: Zawsze przekazuj > Przekazuj
w trybie zajetym > Przekaz, jesli brak odpowiedzi.

e Jesli potgczenie zostanie odrzucone, woéwczas zostanie ono przekierowane na numer wskazany w scenariuszu
Przekazuj w trybie zajetym.

Tabela 3-7 Opis parametrow

Parametr Opis

Zawsze przekazuj Wszystkie rozmowy przychodzgce zostang przekierowane na wskazany numer.

Przekazuj w trybie Jesli na urzadzeniu trwa obecnie rozmowa, kolejne potaczenie przychodzace zostanie przekiero-
zajetym wane na wskazany numer.

Przekaz, jesli brak W przypadku nieodebrania potaczenia w ustawionym czasie dla dzwonka rozmowa przychodzaca
odpowiedzi zostanie przekierowana na wskazany numer.

PRZYPIS!

e Aby przekierowaé potaczenie do uzytkownika w innym Budynku lub Unicie wprowadzZ numer Budynku i Unitu
przed numerem lokalu. Przyktad — przekierowanie na lokal o numerze 101 w budynku 1 i Unicie 1 powinno
mie¢ format: 1#1#101.

¢ Aby przekierowac do uzytkownika w tym samym budynku wpisz numer lokalu (wideomonitora), na ktéry ma
zostac przekierowane potaczenie.

Copyright © BCS Sp. z 0.0.
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3.6.1.4 Pozostate ustawienia potaczen
Ustaw czuto$é mikrofonu, gtosnosc¢ rozmowy lub wycisz potaczenia.

PRZYPIS!

Dzwonki VTO i VTH w Monitorach Dodatkowych sg synchronizowane z Monitorem Gtéwnym i nie moga zostaé

zZmienione.

Konfiguracja pozostatych parametrow potaczen

1. Wybierz menu Konfiguracja i wybierz > ':f

“— Call Setiings “— Call Setiings
Mute Ring Call between Rooms ()
VTH Incoming Call Config > Duration of Call between Rooms 10min >
VTO Incoming Call Canfig > Auto Caplure
Microphone Volume — —e 1w+
Call Volume — —8— 1+
Call Farwarding Config 2
1/2 > £ 212
Rys 3-31 Ustawienia potaczen (1) Rys 3-32 Ustawienia potaczen (2)
2. Skonfiguruj odpowiednie parametry
Tabela 3-8 Opis parametrow potfaczen
Parametr Opis
Wycisz Nacisnij aby wyciszy¢ wideomonitor.

Gtos$nosé mikrofonu

Nacisénij + i = aby zmieni¢ czutos¢ mikrofonu.

Gtosnos¢ potaczenia

Nacisnij + i = aby zmieni¢ gto$nosé rozmowy.

Potaczenie miedzy
pomieszczeniami

Nacisnij aby wiaczy¢ funkcje Interkom.

Czas trwania potgczenia
miedzy pomieszczeniami

Ustaw czas trwania rozmowy dla funkcji Interkom.
Mozliwe jest ustawienie czas z przedziatu 5-60 min.

Auto przechowywanie

e Nacisnij aby wtgczyé Auto-zapis zdje¢ gosci. Po witaczeniu zostanie wykonane zdjecie
z kamery panelu zewnetrznego po wykonaniu potgczenia do wideomonitora.

* Wybierz menu Informacije i nacisnij > P aby zobaczy¢ zdjecia.
PRZYPIS!
¢ Do tej funkcji konieczna jest instalacja w monitorze karty pamieci

e Po wigczeniu Auto-zapisu, na ekranie pojawi sie kolejna funkcja: Automatycznie
usuwaj zdjecia po odebraniu potgczenia. Po jej wigczeniu zdjecia beda kasowane po
odebraniu potgczenia na wideomonitorze.
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3.6.2 USTAWIENIA FUNKCJI ALARM

Menu umozliwia:

¢ konfiguracje przewodowych wejs¢ alarmowych, w tym funkcji Dzwonek do drzwi,

¢ konfiguracje dziatania lokalnego wyjscia przekaznikowego — sterowanie reczne lub funkcja wtérnik wywotan,
e zmiane czasu trwania alarmu, jego gtosnosci oraz dzwonka.

PRZYPIS!

Ustawienia wejs¢ alarmowych mozna modyfikowac, kiedy system jest rozbrojony.

3.6.2.1 Konfiguracja przewodowych wejs¢ alarmowych

Konfiguracja przewodowych wejs¢ alarmowych: typ strefy (typ wejscia), tryb dziatania (NO/NC), stan alarmu
(typ reakciji), czas opdznienia wejscia. Mozliwe jest podtgczenie do wideomonitora do 6 czujnikéw (zaleznie od
modelu).

Zmiana ustawien
1. Wybierz menu Konfiguracja i nacisnij > % .

2. Nacisnij polecenie Strefa przewodowa.

e Wired Zone
B [ no |
§) Wired Zone2 R Instant Alarm
) Wired Zone3 R Instant Alarm
@) wired Zones R Instant Alarm -
. 12 B

Rys 3-33 Wejscia alarmowe

3. Nacisnij nazwe strefy, aby wejs¢ w jej ustawienia.

e Zone Settings

Zone Details Wired Zone
Zone No. m
Zane Type IR >
NO/NC NO
Alarm Status Instant Alarm
Entry Delay Time Ds
Exit Delay Time

Rys 3-34 Ustawienia stref
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Tabela 3-9 Opis parametrow stref

Parametr Opis
Nr strefy Numer wejscia. Nie mozna zmienic.
Tvp stref Wybierz typ czujnika podtaczonego do danego wejscia — czujnik IR, czujnik gazu, dymu, przycisk alar-
yp Y mowy, kontaktron, sabotaz, czujnik obwodowy i dzwonek do drzwi. Kazdy typ czujnika ma swoja ikone.
NO/NC Typ dziatania wejscia - NO (normalnie otwarty) lub NC (normalnie zamkniety), zgodnie z typem czujnika.
Parametr okreslajacy typ reakcji systemu:
¢ Alarm natychmiastowy: po uzbrojeniu, jesli wystgpi alarm z czujnika uruchamia sie sygnat alarmowy
na monitorze i system sygnalizuje alarm.
e Alarm opdzniony: po uzbrojeniu naruszenie czujnika powoduje rozpoczecie odliczania czasu na
Stan alarmu wejscie. Jesli system w tym czasie nie zostanie rozbrojony aktywuje sie alarm.

e Pominigcie: po uzbrojeniu naruszenie czujnika nie wywota alarmu.
e Usun: dezaktywacja wejscia alarmowego.

e 24-godz.: czujnik typu 24h — naruszenie wyzwoli alarm zaréwno, gdy system jest uzbrojony, jak
i rozbrojony.

Czas opdznienia
wejscia

Konfiguracja czasu na wejscie.

Po naruszeniu strefy typu Alarm opdzniony, kiedy alarm jest uzbrojony system rozpoczyna odliczanie
czasu na wejscie. Jesli system nie zostanie rozbrojony przed zakoriczeniem odliczania zostanie uru-
chomiony alarm.

PRZYPIS!
Parametr ma zastosowanie jedynie do wej$¢ typu Alarm opdzniony.

Czas opdznienia
wyjscia

Konfiguracja czasu na wyjscie.
Po uzbrojeniu alarmu system rozpoczyna odliczanie czasu na wyjscie. Po jego zakonczeniu system
zostanie automatycznie uzbrojony.

PRZYPIS!
¢ Dotyczy jedynie stref typu Alarm opd6zniony.

o Jesli wiele stref ma skonfigurowany Alarm opdzniony po uzbrojeniu system rozpocznie odli-
czanie czasu na wyjscie, zgodnego z najdtuzszym ustawionym czasem.

3.6.2.2 Pozostate ustawienia alarmowe

Konfiguracja funkcji recznego sterowania wyjsciem przekaznikowym, funkcji Wtérnika wywotan, czasu alarmu,
dzwonka oraz gtosnosci.

Konfiguracja

1. Wybierz menu Konfiguracja i nacisnij > [+
2. Ustaw parametry.

Tabela 3-10 Opis pozostatych ustawien alarmowych

« o Parametr Opis
Aktywuje funkcje Wtérnika wywotan — wyjscie
S przekaznikowe wideomonitora bedzie aktywne po
Wired Zane — otrzymaniu potgczenia przychodzacego z panelu
43 zewnetrznego lub innego monitora.
Wireless Zone > ' PRZYPIS!
Funkcja roztaczna z funkcja recznego
: Potaczenie sterowania wyjsciem przekaznikowym.
Call Linkage ) o R A
telefoniczne Jednoczesnie mozna korzystac tylko
z jednej z tych funkcji. Jesli chcemy ko-
Local Linkege ‘) — rzystaé_z_funkcji recznego ste_r‘owa[\ia_na-
lezy najpierw wytaczy¢ funkcje wtornika.
Na ekranie gtéwnym monitora w lewym
Duration 60s > E dolnym rogu pojawi sie ikona Zaréwki,
= ktorej nacisniecie spowoduje aktywacje
wejscia przekaznikowego na zadany czas.
Ringtone alarml.pem M - :
Powigzanie L . L.
lokalne Funkcja nieuzywana. Nalezy pozostawi¢ wytgczone.
—_— —8—- 7
Vehume e * Czas Konfiguracja czasu trwania alarmu. Mozna ustawi¢
trwania czas z przedziatu 5-120s.
Rys 3-35 Ustawienia alarmu Dzwonek Dzwonek dla funkcji Alarm.
Gtosnos¢ Nacisnij + lub — aby zmieni¢ gtosnos¢ dzwonka.
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3.6.3 ZARZADZANIE KARTAMI

Dodawanie i zarzgdzanie kartami zblizeniowymi z poziomu wideomonitora.

PRZYPIS!

Funkcja dostepna jedynie dla systeméw jednorodzinnych. Wymaga, aby panel zewnetrzny posiadat wbudowany
czytnik kart.

Dodawanie kart
1. Wybierz menu Konfiguracja > Zarzadzanie kartami i nacisnij +.

2. Zbliz karte do czytnika w panelu zewnetrznym.

3. Numer karty pojawi sie na ekranie monitora. Wpisz nazwe uzytkownika i wskaz, ktére drzwi majg zostaé
otwarte po przytozeniu karty:

e Zablokuj 1 (domyslinie drzwi, przy ktérych jest zatozony panel zewnetrzny).

e Zablokuj 2 (modut przekaznikowy podtgczony do panelu zewnetrznego, domysinie sterowanie bramag lub
innym urzadzeniem). Wymaga podtgczenia dodatkowego modutu BCS-MODKD-IIl do panelu zewnetrznego.

4. Kiiknij zapisz [=.

PRZYPIS!

Aby skasowag karte nacisnij polecenie Usun w szczegotach karty.

3.6.4 WLAN
¢ Funkcja WLAN jest dostepna tylko w wybranych modelach.

e Uzywaj routera z odpowiednimi zabezpieczeniami.

¢ Sie¢ przewodowa LAN oraz WLAN nie moga znajdowac sie w tej samej sieci.

Wiaczenie WLAN
1. Wybierz menu Konfiguracja i nacisnij > , hastepnie wigcz WLAN.
2. Nacisnij , wybierz sie¢ Wifi, a nastepnie wprowadz hasto, aby potgczy¢ sie z siecig bezprzewodowa.

Rys 3-36 Ustawienia Wifi
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37 3. OBSLUGA INTERFEJSU WIDEOMONITORA

Ustawienia sieci bezprzewodowej
1. Wybierz menu Konfiguracja i nacisnij >

2. Wybierz Ustawienia sieci bezprzewodowej.

3. Wpisz adres IP, maske podsieci oraz brame i naci$nij OK.

PRZYPIS!
Mozesz takze wigczy¢ funkcje DHCP aby uzyska¢ parametry sieci automatycznie.

3.6.5 USTAWIENIA TRYBOW ALARMOWYCH

System alarmowy posiada wstepnie zdefiniowane cztery tryby pracy: W domu, Poza domem, Noc (Uspij)
i Niestandardowy. Kazdy z nich ma przypisane pewne Strefy (wejscia alarmowe). Kazdy tryb mozna dowolnie
modyfikowaé dodajac lub usuwajac odpowiednie strefy. Tryby te sg wykorzystywane przy uzbrajaniu systemu,
gdzie uzytkownik musi wybra¢ w jakim trybie system ma zosta¢ uzbrojony.

UWAGA!
Tryby pracy systemu alarmowego mozna edytowac tylko jesli system jest rozbrojony.

Procedura

¢

1. Wybierz menu Konfiguracja i nacisnij > 3.

2. Wybierz dowolny z czterech trybow pracy.
e W domu: uzywany, gdy uzytkownik znajduje sie w domu.
e Poza domem: uzywany, gdy uzytkownik wychodzi z domu.
¢ Noc (Uspij): uzywany w nocy, podczas, gdy uzytkownik $pi.
Niestandardowy: tryb definiowany wg potrzeb.

3. Aby dodac¢ lub usuna¢ Strefe do danego trybu nacisénij przycisk obok nazwy Strefy.

PRZYPIS!
¢ Do kazdego Trybu mozna dodac¢ dowolna liczbe Stref.
e Ta sama Strefa moze zosta¢ dodana do réznych Trybow.

'e Home Away Sleep Custorn

B Zone1

Ed Zone2

886

B0 Zone3

B Zone4

Ed Zones

B Zones

Rys 3-37 Ustawienia trybéw alarmu

Copyright © BCS Sp. z 0.0.



3. OBSLUGA INTERFEJSU WIDEOMONITORA 38

3.6.6 USTAWIENIA OGOLNE

Zawiera ustawienia czasu, ekranu, hasta uzytkownika i inne.

3.6.6.1 Ustawienia czasu i trybu DND (Nie przeszkadzac)
Menu zawiera ustawienia czasu, daty, DST, NTP oraz Trybu DND.
Data, godzina, strefa czasowa, czas letni (DST) oraz serwer czasu (NTP) sg ustawiane w panelu zewnetrznym

petnigcym role serwera SIP dla systemu. Wéwczas synchronizuje on parametry czasu automatycznie we wszyst-
kich swoich klientach i nie ma potrzeby ustawiania ich na kazdym wideomonitorze osobno.

Tryb DND (Nie przeszkadzac) pozwala wycisza¢ potaczenia przychodzace na wideomonitorze oraz powiado-
mienia wysytane na aplikacje mobilng, zgodnie z ustalonym harmonogramem dobowym i tygodniowym.

PRZYPIS!

Parametry dotyczace trybu DND sa definiowane tylko na Monitorze Gtéwnym. Monitory Dodatkowe automatycznie
synchronizujag ustawienia z Monitorem Gtéwnym.

Konfiguracja trybu DND
1. Wybierz menu Konfiguracja i nacisnij > Q > Czas.

& Time Display Password Other
Date Format DD-MM-YYYY )
Time 01-01-1970 00:13:54
Time Zone UTC+04:30
DST DST Disable
NTP D
DND >

Rys 3-38 Ustawienia czasu
2. Przejdz do funkcji DND.
e Wybierz polecenie DND i wigcz funkcje naciskajac przycisk
¢ Nastepnie podaj godzine startu i zakonczenia pracy trybu Nie przeszkadzac.
¢ Nastepnie wskaz dni tygodnia, w jakich ma obowigzywac tryb DND.

® Po zdefiniowaniu trybu DND bedzie on automatycznie sie uruchamiat, zgodnie z ustalonym harmonogramem.

m PRZYPIS!
Aktywna funkcja DND jest sygnalizowana pojawieniem sie w lewej czesci ekranu pod data i godzing ikony 12—1
Pojawi sie ona na ekranie automatycznie, zgodnie z ustalonym czasem rozpoczecia i zniknie z ekranu zgodnie
z godzing zakoriczenia.
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& DND

DND Schedule

M oo B oo eromMss I Recolve

DMND
Enabled-02:00-02:59
While DND is enabled, you will not receive any calls or messa...
DMND for DMSS
Enabled-06:00-23:00 >
While itis enabled your phone will not receive any calls or me...
Repeat Sun Mon Tue Wed Thu Fri Sat >
Rys 3-39 Konfiguracja harmonogramu DND
PRZYPIS!

Mozna w tatwy sposdéb recznie wytaczac i wigczac¢ funkcje DND klikajac ikone dzwonka I:d na Ekranie gtéwnym.
Zaleznie od ustawien Ekranu gtéwnego ikona moze mie¢ forme widzetu zakotwiczonego po prawej stronie ekranu
lub moze znajdowac sie na drugim ekranie, zawierajgcym dodatkowe funkcje. Aby przejs¢ do tych funkcji kliknij
. og
ikone oo

3.6.6.2 Ustawienia ekranu

Ustawianie jasnosci ekranu oraz czasu jego wygaszenia i wtgczanie funkcji Dotknij, aby wyczyscié, ktéra blokuje
dziatanie ekranu, umozliwiajgc jego czyszczenie.

PRZYPIS!
Zdjecie ekranu stuzy jedynie celom poglagdowym. Rzeczywisty wyglad ekranu moze sig réznié.

Konfiguracja funkcji
1. Wybierz menu Konfiguracja i nacisnij @ > Wyswietlacz.

2. Ustawienie parametrow.

e Jasnos$é: zmienia jasno$¢ ekranu za pomoca przy-

& Time Display Password L. .
Ciskow + i —.

e Czas wytaczenia ekranu(s): czas wygaszacza ekranu,
regulowany przyciskami + i —

Brightness o

Screen Off Time(s) - ¢ Dotknij, aby wyczys$cié: blokuje ekran na 30s, umoz-

liwiajgc czyszczenie.

Tap to Clean L. i . , L. .
® Podswietlanie przyciskéw: wtgcza podswietlanie
e Lighi przyciskéw na monitorze.
PRZYPIS!
Ta funkcja jest dostepna jedynie w wybranych
modelach.

Rys 3-40 Wyswietlacz
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3.6.6.3 Hasto uzytkownika

Hasto uzytkownika jest uzywane do uzbrajania / rozbrajania funkcji Alarm oraz do aktywaciji funkcji Auto-otwar-
cie, ktéra uruchamia tryb automatycznego otwierania drzwi na zadany czas, po otrzymaniu potaczenia z panelu
zewnetrznego. Po aktywacji Auto-otwarcia dziata on przez ustawiony czas, po czym automatycznie sie wytacza.
W trakcie, kiedy jest ona wtgczona potaczenia przychodzace z panelu zewnetrznego sa wyciszane. Funkcje
mozna recznie wytgczy¢ podajac hasto uzytkownika.

Nadanie / zmiana hasta uzytkownika
1. Wybierz menu Konfiguracja i nacisnij > @ > Hasto.

2. Wybierz Zmien hasto uzytkownika.

“— Time Display Password Other

Change User Password

Change Network Password

Rys 3-41 Hasto uzytkownika

3. Wprowadz Stare hasto, Nowe hasto i Potwierdz hasto.

PRZYPIS!
Przy pierwszym uruchomieniu nalezy nadac¢ hasto uzytkownika. Musi sie ono sktada¢ z 6 cyfr. Po jego nadaniu
zmiana hasta uzytkownika na inne bedzie wymagata podania starego hasta.

e Change User Password
Old Password Please enter
New Password Please enter
Confirm Password Please enter

Rys 3-42 Zmiana hasta uzytkownika

4. Nacisnij , aby zapisa¢ zmiany.
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3.6.6.4 Hasto do sieci (aplikacji mobilnej)

Hasto do sieci jest uzywane podczas dodawania wideomonitora do aplikacji mobilnej. Przy pierwszym urucho-
mianiu nalezy to hasto nadac. Jesli do aplikacji mobilnej bedzie dodany panel zewnetrzny zamiast wideomonitora
(dotyczy rozwigzan jednorodzinnych), wowczas nie ma potrzeby konfiguracji Hasta do sieci.

3.6.6.4.1 Nadanie Hasta do sieci

1. Wybierz menu Konfiguracja i nacisnij Hasto. . %
ynierz N 'guracjat s> Q g (_ Change MNetwork Password g
2. Wybierz Zmien hasto do sieci.

3. Wiacz funkcje Chmury naciskajac przycisk . Cloud

4. Wprowadz hasto w polu Nowe hasto i wprowadz

je ponownie w polu Potwierdz hasto. Usaiiamia (EE

PRZYPIS!

¢ Domyslna nazwa uzytkownika to user. Nie moz- New Password Please enter Laal
na jej zmienid.

¢ Hasto musi zawiera¢ od 8 do 16 znakow i skia-

=10 M Confirm Password Please enter fant
dac sie z cyfri liter.

5. Nacisnij [5), aby zapisa¢ zmiany. Rys 3-43 Nadanie hasta do sieci

3.6.6.4.2 Zmiana hasta do sieci

1. Wybierz menu Konfiguracja i nacisnij > Q > Hasto. & CHarige Noworl Password
2. Wybierz Zmien hasto do sieci.
3. Wprowad? stare hasto w polu Stare hasto, nowe Cloud o
hasto w polu Nowe hasto i wprowadz je ponownie
w polu Potwierdz hasto. Fikomama e
4. Nacisnij , aby zapisa¢ zmiany.
Old Password Please enter e
MNew Password Please enter fant
Confirm Password Please enter ko nt

Forgot Password

Rys 3-44 Zmiana hasta do sieci

3.6.6.4.3 Reset hasta do sieci

Jesli hasto do sieci zostato utracone mozliwy jest jego reset i nadanie nowego. W tym celu uzytkownik musi
znac¢ hasto do uzytkownika admin nadane podczas inicjalizacji wideomonitora.

Procedura wymaga takze podania podczas inicjalizacji urzagdzenia adresu e-mail do odzyskiwania hasta. Jesli nie
zostat on podany przy inicjalizacji mozna go zdefiniowac z poziomu ustawiern admina w menu Konfiguracja >
Informacje Systemowe > Ustawienia projektu > Ustawienia fabryczne lub reset > Powigzany adres e-mail.

Reset hasta
1. Wybierz menu Konfiguracja i nacisnij > Q > Hasto.

2. Wybierz Zmien hasto do sieci.

3. Wybierz polecenie Nie pamietam hasta, a nastepnie wprowadz hasto do uzytkownika admin, nadane
podczas inicjalizacji urzadzenia.

4. Nadaj nowe hasto uzytkownika w polu Nowe hasto i potwierdz wpisujac je ponownie w polu Potwierdz hasto.

5. Nacisnij , aby zapisa¢ zmiany

Copyright © BCS Sp. z 0.0.
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3.6.6.5 Ustawienia Inne

Konfiguracja czasu podgladu, czasu nagrania, dzwieku przyciskéw, opdznienia potgczenia do platformy, kon-
figuracja widzetu Odblokuj znajdujacego sie na Ekranie gtéwn

42

PRZYPIS!

Na Monitorze Dodatkowym mozna ustawia¢ Dzwiek przyciskdw i Opdznienie dotykowe, ale pozostate parametry
s3 synchronizowane z Monitorem Gtéwnym i nie mozna ich modyfikowac.

Konfiguracja

1. Wybierz menu Konfiguracja i nacisnij > e > Inne.

é_

Touch Sound

Touch Delay

Wireless Alarm

Unlock

Record Duration

Time Display Password Other

Manitaring Duration

3005 »

300s »

Mot Configured >

2. Zmien parametry

Rys 3-45 Inne ustawienia

Tabela 3-11 Opis ustawien Innych

Parametr

Opis

Konfiguracja

Monitorowanie czasu
trwania

Czas podgladu kamery panelu zewnetrznego lub
kamery IP

Wybierz czas z przedziatu od 15 do 7200s.

Czas nagrania

Czas nagrania video podczas wywotania, podgladu
i rozmowy z panelem zewnetrznym lub podgladu
kamery IP. System konczy nagrywanie po uptynieciu
zadanego czasu lub mozna je zakonczy¢ recznie
przed czasem.

Wybierz czas z przedziatu od 15 do 300s.

DZwiek przyciskéw

Po wtaczeniu, dotknieciu ekranu bedzie towarzyszyt
sygnat dzwigkowy.

Opodznienie dotykowe

Po wiaczeniu wykonanie potaczenia do Centrum Za-
rzadzania wymagac bedzie dtuzszego przytrzymania
przycisku.

Nacisnij aby wtaczy¢ funkcje.
Ikona zmieni sig na o

Odblokuj

Nacisnij, > aby przypisa¢ do widzetu Odblokuj odpowiednie drzwi. Widzet jest wyswietlany na
Ekranie gtéwnym wideomonitora i stuzy do szybkiego otwarcia wskazanych Drzwi.

Copyright © BCS Sp. z 0.0.
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3.6.6.6 Ustawienia Niestandardowe
Zawiera dodatkowe ustawienia:

e czasu trwania funkcji Auto-otwarcie,

e czasu dla wyjscia przekaznikowego w trybie sterowania recznego,

® opcja wytaczenia obstugi Drzwi 2,

3. OBSEUGA INTERFEJSU WIDEOMONITORA

e dotyczace wytaczenia otrzymywania alarméw z paneli zewnetrznych — kontaktron, sabotaz,

e wybdr drzwi dla funkcji Auto-otwarcie.

Konfiguracja

Wybierz menu Konfiguracja i nacisnij > Q > Niestandardowe.

Tabela 3-12 Opis ustawien Niestandardowych

Parametr

Opis

Konfiguracja

Czas Auto-otwarcie

Czas dziatania funkcji Auto-otwarcie. Po aktywaciji
funkcji bedzie ona dziata¢ zgodnie z ustawionym cza-
sem, nastepnie automatycznie sie wytgczy. Moze by¢
tez recznie wytgczona podczas jej trwania. Funkcja
jest recznie zatgczana po podaniu hasta uzytkownika
na ekranie gtdbwnym wideomonitora. W czasie jej
trwania potaczenia przychodzgce z panelu zewnetrz-
nego beda wyciszane i beda automatycznie otwierane
wskazane drzwi.

Wybierz czas z przedziatu od 30 do 720m.

Czas przekaznika(s)

Czas pracy lokalnego wyjscia przekaznikowego COM/
NO w wideomonitorze dla funkcji recznego sterowania
za pomoca przycisku Zarowka na Ekranie gtéwnym.

Wybierz czas z przedziatu od 1 do 99s.

Wyt_Drzwi2

Wigczenie tej funkcji powoduje ukrycie w interfejsie
rozmowy i podgladu mozliwosci otwierania Drzwi 2.

Ukryj alarm

Witaczenie powoduje ukrycie alarméw przychodzacych
z panelu zewnetrznego — dotyczy kontaktronu i alarmu
sabotazowego.

Auto Otwarcie 1

Po wtaczeniu funkcja Auto-otwarcie po przyjsciu
potaczenia z panelu zewnetrznego otworzy Drzwi 1.

Auto Otwarcie 2

Po wtaczeniu funkcja Auto-otwarcie po przyjsciu
potaczenia z panelu zewnetrznego otworzy Drzwi 2.

Nacisnij aby wiagczy¢ funkcije.
Ikona zmieni sie na ()

Copyright © BCS Sp. z 0.0.
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3.6.7 INFORMACJE SYSTEMOWE

44

Konfiguracja i podglad ustawien systemowych, zmiana jezyka, zarzadzanie kartg pamieci, numer seryjny wi-

deomonitora, wersja firmware oraz restart monitora.

Wybierz menu Konfiguracja i nacisnij > .

Language

SD Card

-E System Info {— System Info
Project Settings > MCU Version |- — ]
Systern Version = e e e SN iwm aaF
Security Baseline Product Documentation ]
Touchscraen Version ] Cloud Upgrade >

Restart System

English >

Rys 3-46 Informacje systemowe (1)

Rys 3-47 Informacje systemowe (2)

Tabela 3-13 Ustawienia systemowe - opis parametrow

Parametr

Opis

Ustawienia projektu

Umozliwia konfiguracje parametrow sieciowych wideomonitora oraz ustawien systemu. Aby wejsc
do Ustawien projektu nalezy podac hasto do uzytkownika admin nadane podczas inicjalizacji
urzadzenia.

Szczegoly w rozdziale 3.7 Ustawienia projektu.

Jezyk

Wybdr jezyka interfejsu wideomonitora.

Karta SD

Pokazuje zajetos¢ karty pamieci, a takze umozliwia wysuniecie karty oraz jej formatowanie.

m PRZYPIS!
Gniazdo karty pamieci micro SD jest dostepne w wybranych modelach. Zaleznie od modelu
karte pamieci nalezy dokupi¢ osobno lub znajduje sie w komplecie z wideomonitorem.

Wersja systemu

Podstawa
bezpieczenstwa

Wersja ekranu
dotykowego

Informacje systemowe dotyczace wersji firmware MCU i innych parametréw.

NS

Pokazuje numer seryjny wideomonitora.

Uaktualnij chmure

Pokazuje szczegoty dotyczace wersiji i daty kompilacji firmware.

Funkcja automatycznego sprawdzania dostepnosci nowych wersji firmware nie jest dostepna.
Nowe wersje firmware znajdziesz na stronie www.bcs.pl.

Zrestartuj system

Kliknij, aby zrestartowac urzadzenie.

Copyright © BCS Sp. z 0.0.
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3.7 Ustawienia projektu

3.7.1 RESET HASLA DO USTAWIEN PROJEKTU

Aby wejs¢ do Ustawien projektu nalezy podac hasto do uzytkownika admin nadane podczas inicjalizacji urzg-
dzenia. Jesli hasto zostato utracone mozesz je odzyskaé naciskajac polecenie Zapomniatem hasta na ekranie
podczas logowania do Ustawien projektu.

m PRZYPIS!
Samodzielne odzyskiwanie hasta wymaga konfiguracji adresu e-mail na potrzeby tej funkcji. Jesli podczas inicja-

lizacji urzadzenia nie zostat podany adres e-mail lub jest niewtasciwy skontaktuj si¢ ze wsparciem technicznym
BCS. Szczegdty znajdziesz na stronie www.bcs.pl.

Procedura odzyskiwania hasta

1.
2.
3.

Wybierz menu Konfiguracja i naciénij > B > Ustawienia projektu.
Na oknie weryfikacji hasta naci$nij polecenie Nie pamietam hasta?

Potwierdz komunikat, jaki pojawi sie na ekranie naciskajac OK.

. Zeskanuj kod QR przy pomocy dowolnej aplikacji do skanowania kodow QR. Otrzymany link wklej do

wiadomosci e-mail i wyslij na wskazany adres ze skrzynki pocztowej powigzanej z urzadzeniem podczas
inicjalizacji. W odpowiedzi otrzymasz kod zabezpieczajgcy, ktéry nalezy uzy¢ w kolejnym kroku.

Wprowadz nowe hasto w polu Hasto, potwierdz hasto wprowadzajac je ponownie w polu Potwierdz hasto
i wprowadz kod otrzymany przez e-mail w polu Kod zabezpieczajacy.

Nacisnij , aby zakonczy¢ procedure resetu hasta. \

3.7.2 USTAWIENIA SIECIOWE

Ustawienie adresu IP wideomonitora

1.

Wybierz menu Konfiguracja i nacisnij > B > Ustawienia projektu

2. Wprowadz hasto i nacisnij OK.
oo SRR
3. KIliknij szzs.
4. Wprowadz odpowiednie ustawienia sieciowe recznie i nacisnij ; lub wigcz opcje DHCP, aby uzyskac pa-
rametry sieciowe automatycznie z routera i nacisnij [&) by zapisaé.
% MNetwork Setlings s 'E Network Setlings
DHCP ;
After DHCP is enabled, it automatically gets Frvate Frotca)
the local IP address, subnet mask, and galeway.
Muliicast’Broadcast Search
Local IP = -
Subnet Mask - — - !
Gateway -
MAC
TCP 37777
1/2 > £ 2/2
Rys 3-48 Sie¢ (1) Rys. 3-49 Siec (2)

Copyright © BCS Sp. z 0.0.
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3.7.3 USTAWIENIA LOKALNE
Konfiguracja numeru lokalu i trybu pracy wideomonitora
1. Wybierz menu Konfiguracja i naciénij > B > Ustawienia projektu.

2. Wprowadz hasto i nacisnij OK.
3. Nacisnij B.

£ Local Info

Room No. 9901#0

Device Type Set as Main VTH
Version

SSH

Security

Emergency Maintenance

Rys. 3-50 Informacje lokalne (1)

— Local Info

Password Protection

LLDP

Rys. 3-51 Informacje lokalne (2)



47

3. OBSEUGA INTERFEJSU WIDEOMONITORA

4. Skonfiguruj ustawienia lokalne wideomonitora.

Wybierz typ urzadzenia Ustaw jako gtéwny lub Ustaw jako podrzedny. Wyboér typu urzadzenia warunkuje
format numeraciji lokalu, jaki zostanie przypisany do wideomonitora i role, jaka bedzie petnit w systemie.
Jesli w mieszkaniu lub mieszkaniach, jesli wykonujmy system dla kilku abonentéw, bedzie zainstalowana
wieksza liczba wideomonitorow w kazdym lokalu niz jeden, wéwczas jeden z nich musi zosta¢ ustawiony
jako Monitor Gtéwny (typ urzadzenia Ustaw jako gtéwny), natomiast reszta musi by¢ ustawiona jako Monitor
Dodatkowy (typ urzadzenia Ustaw jako podrzedny).

e Ustaw jako gtéwny VTH (Monitor Gtéwny).

Wprowadz numer lokalu np. 9901#0 (fabryczny numer, oznaczajacy Monitor Gtéwny o numerze 9901) lub
dowolny inny numer, na przyktad 1 lub 1#0.

Format numeraciji lokalu zalezy od tego, czy dla tego mieszkania zaktadamy instalacje tylko jednego
wideomonitora, czy bedzie ich wigce;j.

SCENARIUSZ DLA JEDNEGO WIDEOMONITORA W LOKALU:

— Jesli zaktadamy, ze w danym lokalu bedzie tylko jeden wideomonitor, mozemy uzy¢ uproszczonej
numeracji bez znaku #.
Przyktadem moze by¢ numer: 1, 2 lub 3.
Uzycie numeracji lokalu bez znaku #, wyklucza instalacje wiekszej liczby wideomonitoréw w przysztosci.

- Jesli konfigurujemy system jednorodzinny, a wigc nie bedzie w systemie wigcej lokali, mozemy takze
pozostawi¢ fabryczny numer monitora 9901#0. Numer ten posiada fabrycznie kazdy wideomonitor,
a dodatkowo wszystkie panele zewnegtrzne jednorodzinne maja juz wprowadzony taki numer na swojej
liscie klientéw, co znacznie upraszcza programowanie. Co wiecej, taki typ numeracji nie wyklucza
rozbudowy systemu o kolejne monitory w przysztosci.

SCENARIUSZ DLA KILKU WIDEOMONITOROW W LOKALU:

— Jesli w lokalu planujemy instalacje wigkszej liczby monitoréow, wéwczas Monitor Gtéwny musi mieé
numer z korncoéwka #0.
Na przyktad: 9901#0, 1#0 lub 2#0 itd.
Uzycie numeracji lokalu bez znaku #, wyklucza instalacje wiekszej liczby wideomonitoréw niz jeden.

— Jesli konfigurujemy system jednorodzinny, a wiec nie bedzie w systemie wiecej lokali mozemy pozosta-
wic¢ fabryczny numer Monitora Gtéwnego 9901#0. Numer ten posiada fabrycznie kazdy wideomonitor,

Dla tego scenariusza jeden wideomonitor musi zostac ustawiony jako Monitor Gtowny o numerze 9901#0,
natomiast kazdy kolejny wideomonitor musi zosta¢ ustawiony jako Monitor Dodatkowy (Podrzedny),
a jego numer powinien mie¢ format 9901#1, 9901#2, itd.

ﬂlﬂ PRZYPIS!
Wszystkie panele zewnetrzne jednorodzinne majg wprowadzong fabrycznie liste klientéw uwzgledniajaca maksy-

malna rozbudowe ilosci wideomonitoréw w mieszkaniu do 10. Oznacza to, ze lista zawiera juz numeracje 9901#0
(oznaczajgca Monitor Gtéwny) oraz od 9901#1 do 9901#9 (oznacza Monitory Dodatkowe o numerach porzadko-
wych od 1 do 9).

W zwigzku z tym numeracje wideomonitorow mozna zaadoptowac do gotowej listy klientow, jaka jest juz wprowa-
dzona w gtéwnym panelu zewnetrznym, petigcym role serwera SIP.

e Ustaw jako podrzedny VTH (Monitor Dodatkowy).

Kazdy kolejny wideomonitor w tym samym lokalu, niezaleznie czy konfigurujemy system dla jednego
mieszkania, czy wielu mieszkan musi zosta¢ ustawiony jako Monitor Dodatkowy. Nalezy ustawi¢ takie
parametry:

— Nr pomieszczenia: wprowadz odpowiedni numer Monitora Dodatkowego.

Numeracja musi zgadzac sie z formatem numeraciji, jaka jest ustawiona na Monitorze Gtéwnym, a numer
Monitora Dodatkowego musi sie znajdowac na liscie klientéw panelu zewnetrznego, petnigcego role
serwera SIP.

Przyktad:

— jesli na Monitorze Gtéwnym jest ustawiony numer 9901#0, to dla Monitoréw Dodatkowych nalezy
zastosowac numeracje pomiedzy 990#1 a 9901#9,

— jesli na Monitorze Gtéwnym jest ustawiony numer 1#0, to dla Monitoréw Dodatkowych numer lokalu
powinien znajdowac sie w przedziale od 1#1 do 1#9.

Copyright © BCS Sp. z 0.0.
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Typ urzadzenia: Ustaw jako podrzedny VTH.

Adres IP hosta: wprowadz adres IP Monitora Gtéwnego

Nazwa uzytkownika: admin

Hasto gtéwne: hasto do uzytkownika admin Monitora Gtéwnego
(od wersiji firmware 4.7 hasto ma postaé 8 znakow i zawiera cyfry i litery!).

5. Wtacz pozostate funkcije, jesli jest to konieczne.
e SSH: uzywane do celéw serwisowych.

¢ Bezpieczenstwo: zabezpieczenie logowania do panelu zewnetrznego.

PRZYPIS!

Zalecane jest wtgczenie funkciji dla lepszej pracy systemu. Jesli nie zostata ona wigczona recznie, w przypadku
problemdéw z kluczowymi funkcjami (np. z aktualizacjg) urzadzenie wtaczy jg automatycznie.

¢ Konserwacja awaryjna: w przypadku nieprawidtowosci zostana wyswietlone odpowiednie informacje.

Ochrona hasta: wprowadza szyfrowanie hasta

PRZYPIS!

Zalecane jest wytaczenie SSH i wigczenie funkcji Bezpieczenstwo i Ochrona hasta. W przeciwnym razie
urzadzenie moze by¢ narazone na ryzyko wycieku danych.

e LLDP: poprawia efektywnos¢ wymiany informacji pomiedzy urzadzeniami sieciowymi.

6. Nacisnij , aby zapisad.

Copyright © BCS Sp. z 0.0.
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3.7.4 KONFIGURACJA PANELI ZEWNETRZNYCH

Stuzy do dodawania do wideomonitora paneli zewnetrznych. Maksymalna liczba obstugiwanych paneli ze-
wnetrznych wynosi 20 (opcjonalnie 30; aby uzyskac¢ dodatkowe informacje skontaktuj sie ze wsparciem tech-

nicznym BCS).

Pierwszy panel nalezy doda¢ w polu Gtéwne VTO, a kolejne panele zewnetrzne nalezy dodawac w polach Sub
VTO1 do Sub VTO 19.

PRZYPIS!

Kolejnos¢ dodawania paneli zewnetrznych do wideomonitora jest dowolna.
Nalezy zwréci¢ uwage, ze Hasto i Nazwa uzytkownika musza by¢ zgodne z nazwa uzytkownika i hastem uzywanym
do logowania sie do panelu zewnetrznego przez web service.

Dodawanie paneli zewnetrznych

1. Wybierz menu Konfiguracja i naciénij > B > Ustawienia projektu.

2. Wprowadz hasto i nacisnij OK.

3. Naciénij .

Sub VTO List

Sub VTO1

0.0.0.0

Sub WVTO2

Sub VTO3

0.0.0.0

Device Seting

Main VTO Mame

01

02

03

Rys 3-52 Konfiguracja urzgdzen

4. Dodaj panele zewnetrzne.

* Dodaj Panel Gtéwny VTO. - Edit Device
1. Nacis$nij przy Gtéwnym VTO, a nastepnie
wprowadz nazwe, adres IP i hasto gtéwnego Shatlb e @
panelu zewnetrznego.
Device Name Main VTO
2. Aktywuj przyjmowanie potgczen z tego urza-
dzenia naciskajac przycisk . Device No. Vio(t
3. Nacisnij , aby zapisaé zmiany.
IP = I = =
Username admin
Password ssssseEe Eand

Rys. 3-53 Konfiguracja Gtéwnego VTO
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¢ Dodaj panel dodatkowy Sub VTO. -
1. Nacisnij  przy Sub VTO, a nastepnie wpro-
wadz nazwe, adres IP i hasto gtéwnego panelu Enable Setings
zewnetrznego.
2. Aktywuj przyjmowanie potaczer z tego urza- Eheviee fiaine
dzenia naciskajgc przycisk
- Device No.
3. Nacisnij , aby zapisac.
4. Wprowadz pozostate panele zewnetrzne zgod- ;
nie z krokami 1-3.
Username
m PRZYPIS!
Nacisnij < lub > aby przechodzi¢ pomigdzy ekra- Password
nami, zeby dodawac kolejne panele zewnetrzne
(maksymalnie 20).

Edit Device

admin

ssssssee basd

Rys 3-54 Konfiguracja Sub VTO

3.7.5 WYSZUKIWANIE URZADZEN

Umozliwia automatyczne wyszukanie paneli zewnetrznych w tej samej sieci oraz dodanie ich do listy paneli

zewnetrznych.

Procedura

1. Wybierz menu Konfiguracja i naciénij > B > Ustawienia projektu.

2. Wprowadz hasto i nacisnij OK.

[== 1]
3. Nacisnij 5a .

e Search Device
| | = W o - lﬁ_: 1 ﬁ [ |
uaraE. RN
=T LR L

The search results might be cleared if you lea...

Rys 3-55 Wyszukiwanie urzadzen

Add

Add

Add

Add

PRZYPIS!

Po znalezieniu paneli zewnetrznych mozna dodac je do listy urzgdzen naciskajac przycisk Dodaj. Wypetij wyma-

gane pola i nacisnij polecenie Zapisz.
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3.7.6 KONFIGURACJA SERWERA SIP

Zdefiniowanie serwera SIP w wideomonitorze to obok uzupetnienia listy paneli zewnetrznych kluczowa funkcja
dla dziatania systemu. Bez poprawnej konfiguracji obu tych funkcji system nie bedzie dziatat prawidtowo.

Serwer SIP odpowiada za komunikacje w systemie. Zazwyczaj role serwera petni jeden wskazany panel ze-
wnetrzny. Opcjonalnie serwerem moze by¢ platforma BCS Line CMS lub Smart PSS Lite.

Procedura
1. Wybierz menu Konfiguracja i naciénij > B > Ustawienia projektu.

2. Wprowadz hasto i nacisnij OK.
SIP
3. Nacisnij & .

e SIP Server

Enable Settings

Server IP b L
Network Port 5060
Username J907#0 Custom Name
Registration Password shesne e
Domain vDP
e 12

Rys. 3-56 Serwer SIP (1)

e SIP Server

Username

Login Password e

Rys. 3-57 Serwer SIP (2)
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4. Konfiguracja parametrow.

Tabela 3-14 Opis parametrow serwera SIP

Parametr Opis

e Jesli platforma petni role serwera jest to adres IP platformy CMS

IP serwera " . .
e Jesli panel zewnetrzny petni role serwera jest to adres IP panelu zewnetrznego

5080 kiedy platforma CMS jest serwerem

Port sieciowy 5060 kiedy serwerem jest panel zewnetrzny

Nazwa uzytkownika Zachowaj nazwe domysing lub uzyj opcji Niestandardowa nazwa, aby jg edytowac.

Hasto rejestracyjne Zachowaj domysine ustawienia.
¢ Kiedy panel zewnetrzny lub platforma CMS jest serwerem zachowaj domysing domene VDP.
Nazwa domeny e Kiedy serwerem jest zewnetrzny serwer musi to by¢ nazwa domeny, jaka jest ustawiona na
serwerze.

Nazwa uzytkownika Nazwa uzytkownika i hasto serwera SIP.
) Jesli serwerem jest panel zewnetrzny jest to uzytkownik admin oraz hasto dla tego uzytkownika
Hasto logowania (te same, ktdre sg uzywane do logowania sie do jego web service).

5. Nacisnij przycisk przy poleceniu Ustawienia wiaczenia, aby wigczy¢ funkcje serwera SIP.

6. Nacisnij , aby zapisa¢ zmiany.

3.7.7 USTAWIENIA FABRYCZNE | KONFIGURACJA RESETU HASELA

Po przywréceniu Domysinych ustawienn wszystkie parametry urzgdzenia zostang przywrocone do ustawien
fabrycznych. Jesli funkcja Resetuj hasto zostanie wytaczona nie bedzie mozliwosci przeprowadzenia procedury
odzyskiwania hasta.

PRZYPIS!
e Adres IP i dane na karcie pamigci nie zostana przywrdcone do ustawien fabrycznych.
e Karta pamieci jest dostepna tylko dla wybranych modeli.

Konfiguracja parametrow
1. Wybierz menu Konfiguracja i nacisnij > & > Ustawienia projektu.

2. Wprowadz hasto i nacisnij OK.

3. Nacisnij +_".

N | Tabela 3-15 Opis parametrow
e Factory Settings or Reset i
Parametr Opis
Reset Password Nacisnij aby wtaczyé funkcje re-
setu hasta.
Resetuj hasto Jesli funkcja zostanie wytgczona nie

Bound Email ur@ > .
el bedzie mozliwosci przeprowadzenia

procedury odzyskiwania hasta.

Wprowadz adres email, uzywany do

Powiazany adres procedury odzyskiwania hasta (patrz:

e-mail 3.7.1 Reset hasta do ustawien projektu).
. Przywracanie ustawien fabrycznych. Po
ol Domysine ) . .
m - wybraniu polecenia urzgdzenie wykona
o ustawienia
4 l I restart.

Rys. 3-58 Ustawienia fabryczne i reset hasta

Copyright © BCS Sp. z 0.0.
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3.8 QR kod

Informacje wstepne

Umozliwia dodanie wideomonitora do aplikacji mobilnej. Zainstaluj aplikacje BCS Line na swoim telefonie,
stwoérz konto w aplikacji i zeskanuj QR kod z ekranu wideomonitora, aby dodac¢ go do aplikacji. Aplikacja stuzy
do obierania potaczen z paneli zewnetrznych, podgladu obrazu oraz do otwierania drzwi / bramy.

Dla systemoéw jednorodzinnych zalecana jest konfiguracja w aplikacji panelu zewnetrznego zamiast wideo-
monitora poprzez zeskanowanie jego QR kodu z poziomu web service panelu lub podczas podgladu obrazu
z panelu zewnetrznego na monitorze po nacisnieciu ikony QR kod VTO.

Dla systemoéw dla kilku abonentéw nalezy uzy¢ tylko i wytgcznie kodu QR samego wideomonitora.

Procedura
1. Nacisnij przycisk %E na Ekranie gtdwnym wideomonitora.

Przy pierwszym uzyciu nalezy wtaczy¢ funkcje Chmury i nada¢ hasto do domysinego uzytkownika user,
ktore nalezy wprowadzi¢ do aplikacji po zeskanowaniu kodu QR w kolejnym kroku.

& DMSS DSS

If you want to use the DMSS function, you need
to create a user account. Would you like to
create an account?

Cancel OK

DMSS
Please enter your username and password before scanning the "DMSS" QR code. To manage
your device remotely, we need to collect information such as the IP address, device name, and
device SN. All collected information will only be used for performing remeote access. If you do not
want fo provide access to the information above, you do not have to scan the "DMSS" QR code.

Rys. 3-59 Konfiguracja chmury
2. Po stworzeniu konta uzytkownika nacisnij polecenie BCS Line, aby wyswietli¢ kod QR.
e Zeskanuj kod QR za pomocg aplikacji BCS Line.
e Wprowadz hasto do uzytkownika user i nacisnij Zapisz.

e Aby otrzymywac powiadomienia z urzgdzenia przejdz w aplikacji do zaktadki Szczegodty urzadzenia >
Wiadomos¢ > Powiadomienia i wtgcz ta funkcje przyciskiem

e DMSS DSS

DMSS

Please enter your username and password before scanning the "DMSS" QR code. To manage
your device remotely, we need to collect information such as the IP address, device name, and
device SN. All collected information will only be used for performing remote access. If you do not
want to provide access to the information above, you do not have to scan the "DMSS" QR code.

Rys. 3-60 Kod QR dla aplikacji mobilnej

Copyright © BCS Sp. z 0.0.
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3.9 Funkcja Alarm
3.9.1 UZBRAJANIE

Po uzbrojeniu funkcji Alarm naruszenie strefy (wejscia alarmowego) powoduje pojawienie sie alarmu w postaci
sygnatu akustycznego i informaciji tekstowej na ekranie wideomonitora.

PRZYPIS!

e Upewnij sie, ze Tryby pracy alarmu sg prawidtowo skonfigurowane i czy sa do nich dodane wtasciwe Strefy.
Jesli Strefa nie jest przydzielona do danego Trybu, jej naruszenie po uzbrojeniu systemu nie wywota alarmu.

e Jesli alarm jest obecnie uzbrojony w jednym z trybéw nie mozna go ponownie uzbroic.

Procedura
1. Nacisnij przycisk na Ekranie gtéwnym, aby wybrac¢ wtasciwy tryb uzbrojenia.
e W domu: uzywany, gdy uzytkownik znajduje sie w domu.
* Poza domem: uzywany, gdy uzytkownik wychodzi z domu.
¢ Noc (Uspij): uzywany w nocy, podczas, gdy uzytkownik $pi.
¢ Niestandardowy: tryb definiowany wg potrzeb.

9907#0 i =

op:o8 * .. ™ 0 ©

Thu, 1 Jan 1970 ﬁ

= =
B=3 BE
Away Sleep o
Disarm oo
oo

Rys 3-1 Tryby uzbrojenia

2. Wprowadz hasto uzytkownika i nacisnij OK.

PRZYPIS!

e Aby korzysta¢ z Alarmu nalezy najpierw nada¢ hasto uzytkownika (patrz: 3.6.6.3 Hasto uzytkownika).

e Jesli ktéras ze Stref przydzielona do danego Trybu uzbrajania jest ustawiona jako opézniona, wideomonitor
wyemituje sygnat dzwigkowy na zakoriczenie odliczania czasu na wyjscie.

3.9.2 ROZBRAJANIE
Procedura

1. Nacisnij na Ekranie gtéwnym ikone reprezentujacg obecnie aktywny Tryb uzbrojenia.
2. Wprowadz hasto uzytkownika, aby rozbroi¢ system i nacisnij OK.
e Aby uzywac funkcje alarm nalezy najpierw nadac¢ hasto uzytkownika (patrz: 3.6.6.3 Hasto uzytkownika).

o Jesli zostate$s zmuszony do wprowadzenia hasta uzytkownika przez osoby trzecie wprowadz hasto Pod-
-przymusem. Jest to odwrécone hasto uzytkownika. Po jego wprowadzeniu alarm zostanie rozbrojony,
a do platformy zostanie wystany cichy alarm napadowy (systemy oparte o rozwigzania BCS Line CMS).

Copyright © BCS Sp. z 0.0.
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3.10 Pofgczenie z Centrum zarzadzania

¢ Jesli dodates do Ekranu gtéwnego widzet Zarzadzanie obiektem nacisnij przycisk ‘% aby pofaczy¢ sie
z Centrum zarzadzania (systemy oparte o rozwigzania BCS Line CMS).

e Jesli widzet nie zostat dodany do Ekranu gtéwnego, nacisnij ikone 88, aby rozwina¢ dodatkowe opcje i wy-
bierz polecenie Zarzadzenie obiektem
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L. ZALACZNIK 1: ZALECENIA DOTYCZACE BEZPIECZENSTWA

Zarzadzanie kontem

1.

Uzywaj ztozonych haset

Sugestie dotyczace haset:

¢ Hasto nie powinno mie¢ mniej niz 8 znakow,

e Powinno zawiera¢ przynajmniej dwa rodzaje znakéw: mate i duze litery, cyfry, znaki specjalne,
¢ Nie powinno zawiera¢ nazwy uzytkownika lub odwréconej nazwy uzytkownika,

¢ Nie uzywaj ciggu znakdw, jak: 123, abc, itd.,

e Unikaj powtarzania znakéw, np. 111, aaa, itd.

2. Zmieniaj hasto cyklicznie

3. Odpowiednio przydzielaj konta i uprawnienia

Podczas tworzenia nowych uzytkownikéw przypisuj im minimalne wymagane uprawnienia, zaleznie od
ich roli.

Korzystaj z funkcji automatycznej blokady konta

Blokada konta jest domysinie wigczona. Po kilku nieudanych prébach wpisania hasta konto i adres IP, z kt6-
rego nastapity proby logowania zostang zablokowane.

Upewnij sig, ze informacje do resetu hasta sa zawsze aktualne i trudne do odgadniecia

Urzadzenie wspiera funkcje resetu hasta. W przypadku utraty dostepu do podanej skrzynki pocztowej nalezy
niezwtocznie zaktualizowa¢ adres email w urzadzeniu. W przypadku tworzenia pytan bezpieczenstwa nie
uzywaj odpowiedzi, ktére mozna odgadnac w tatwy sposob.

Konfiguracja ustug sieciowych

1.

Uzywaj HTTPS

Zalecane jest korzystanie z potaczen HTTPS podczas korzystania z ustug web service urzadzen.

Szyfruj transmisje audio i video

Jesli twoje dane video i audio sa istotne albo wrazliwe zaleca sie uzywanie szyfrowania komunikacji, aby
zmniejszy¢ ryzyko ich przechwycenie.

Wytacz niepotrzebne ustugi i uzywaj tryby bezpiecznego

Zaleca sie wytgczenie ustug typu SSH, SNMP, SMTP, UPnP, AP hotspot itd., jesli uzywanie ich nie jest
konieczne, aby zmniejszy¢ ryzyko potencjalnego ataku. Jesli musisz z nich korzystac¢ uzywaj trybow bez-
piecznych i zabezpieczen takich jak:

e SNMP: Uzywaj SNMP v3, ustaw silne szyfrowanie i korzystaj z uwierzytelniania hasta.
e SMTP: Uzywaj TLS podczas faczenia sie z serwerem poczty.

e FTP: Wybieraj SFTP i tworz ztozone hasta.

e AP hotspot: Wybieraj tryb szyfrowania WPA2-PSK i korzystaj ze ztozonych haset.
Zmieniaj domysiny port HTTP i inne porty

Zalecana jest zmiana domysinego portu http i innych na dowolny inny port z przedziatu pomiedzy 1024
i 65535, aby zredukowac ryzyko potencjalnego ataku.

Copyright © BCS Sp. z 0.0.
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Konfiguracja sieci

. Korzystaj z Biatej listy

—

Zalecane jest korzystanie z funkciji Biatej listy i wskazanie dozwolonych adreséw IP, ktére bedg miaty dostep
do urzadzen. Upewnij sie, ze adres IP Twojego komputera bedzie sie znajdowac na Biatej liscie przed jej
zapisaniem.

N

. Powigzanie z adresem MAC

Zalecane jest powigzanie adresu IP routera (bramy domysinej) z jego adresem MAC, aby ograniczy¢ ryzyko
ataku typu ARP spoofing.

[

. Bezpieczna sieé
W celu polepszenia bezpieczenstwa urzadzen i zminimalizowania ryzyka atakéw zalecane jest:

e Wytaczenie funkcji mapowania portéw na routerze, aby uniemozliwi¢ dostep do lokalnych urzadzen z po-
ziomu sieci zewnetrzne;j;

e Podziat sieci, zaleznie od aktualnych potrzeb: jesli nie ma potrzeby komunikacji pomiedzy dwoma pod-
sieciami zaleca sie uzycie VLAN, zmiany bramy i innych metod, aby uzyska¢ izolacje sieci, w ktorej sa
urzgdzenia;

¢ Uzywaj uwierzytelniania sieci w standardzie 802.1x, aby zredukowac ryzyko nielegalnego dostepu terminala
do sieci prywatne;.

Audyt bezpieczenstwa

1. Sprawdzaj uzytkownikéw online

Zaleca sie regularne sprawdzanie uzytkownikéw, ktérzy sg zalogowani do urzgdzen, aby wychwycié préby
nielegalnego dostepu.

N

. Sprawdzaj logi urzadzen

Sprawdzajgc logi mozesz zobaczy¢ adresy IP, z ktérych nastapity proby logowania do urzadzen, oraz spraw-
dzi¢ kluczowe operacje zalogowanych uzytkownikéw.

[

. Skonfiguruj sieciowy rejestr logéw
Urzadzenia majg ograniczone mozliwosci przechowywania logéw, ze wzgledu na ograniczong pamigc. Jesli
musisz zachowac logi przez dtuzszy czas zalecane jest wtaczenie funkcji logéw sieciowych, aby zapewni¢
synchronizacje kluczowych logéw z rejestrem sieciowym.

Bezpieczenstwo oprogramowania

. Wykonuj aktualizacje firmware

Zgodnie ze standardami przemystowymi, firmware urzadzen musi by¢ aktualizowany do najnowszej wers;ji
w odpowiednim czasie, aby zapewni¢ urzadzeniu dostep do najnowszych funkcji oraz bezpieczenstwa. Jesli
urzgdzenie jest podtaczone do sieci publicznej, zaleca sie wtaczenie funkcji automatycznego wykrywania
aktualizacji online, aby moéc w pore uzyskiwaé informacje o aktualizacjach oprogramowania uktadowego
udostepnianych przez producenta.

—

N

. Wykonuj aktualizacje software
Zalecane jest uzywane aktualnej (najnowszej) wersji dla klientow software.

Zabezpieczenia fizyczne

Zalecane jest wprowadzenie fizycznych zabezpieczen urzadzen (zwtaszcza urzadzen zapisujacych dane, jak
NVR) w postaci specjalnych zabezpieczonych kontrolg dostepu pomieszczen lub zamykanych szaf elektrycznych
itd., oraz przechowywanie kluczy w bezpiecznym miejscu, aby unikngé¢ uszkodzenia lub kradziezy urzadzen.

Copyright © BCS Sp. z 0.0.



Zadne powielanie tego podrecznika, w catosci lub w czesci
(z wyjatkiem krétkich cytatéw w krytycznych artykutach lub recenzjach),
nie moze by¢ dokonane bez pisemnej zgody BCS Sp. z o.0.
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02-238 Warszawa

Copyright © BCS Sp. z 0.0.



	Wstęp 
	Instrukcje bezpieczeństwa

	1. Informacje ogólne
	1.1 Panel przedni
	1.1.1 BCS-L-MON7400B(W)-S
	1.1.2 BCS-L-MON4000W-S

	1.2 Panel tylny
	1.2.1 BCS-L-MON7400B(W)-S
	1.2.2 BCS-L-MON4000W-S
	1.2.3 BCS-L-MON7700B(W)-S
	1.2.4 BCS-L-MON7300B(W)-S
	1.2.5 BCS-L-MON7500B(W)-S 
	1.2.6 BCS-L-MON7600B(W)-S

	1.3 Port alarmowy
	1.4 Funkcje

	2. Inicjalizacja wideomonitora
	2.1 Inicjalizacja za pomocą wideomonitora 
	2.2 Inicjalizacja za pomocą narzędzia ConfigTool

	3. Obsługa interfejsu wideomonitora 
	3.1 Ekran główny
	3.2  Edycja ekranu głównego
	3.3 Połączenia 
	3.3.1 Lista połączeń
	3.3.2 Kontakty
	3.3.3 Połączenia wychodzące (Interkom) 
	3.3.3.1 Połączenia wychodzące inicjowane po wprowadzeniu numeru
	3.3.3.2 Połączenia wychodzące inicjowane z poziomu Kontaktów
	3.3.4 Połączenia przychodzące (Interkom)
	3.3.5 Połączenia z paneli zewnętrznych
	3.3.6 Połączenie z aplikacją mobilną

	3.4 Informacje 
	3.4.1 Alarmy
	3.4.2 Wiadomości tekstowe
	3.4.3 Wiadomości od gości 
	3.4.4 Nagrania video
	3.4.5 Zdjęcia – włączenie auto-zapisu zdjęć

	3.5 Panel
	3.5.1 Podgląd paneli zewnętrznych (VTO) 
	3.5.2 Podgląd kamer i rejestratorów IP
	3.5.2.1 Dodanie kamery IP (IPC) lub rejestratora (NVR)
	3.5.2.2 Edycja kamer IP
	3.5.2.3 Usuwanie kamer IP
	3.5.2.4 Podgląd kamer IP
	3.5.3 Ulubione

	3.6 Konfiguracja 
	3.6.1 Ustawienia połączeń 
	3.6.1.1 Dzwonek dla połączeń z innych widemonitorów (Interkom) 
	3.6.1.2	Dzwonek dla połączeń z paneli zewnętrznych
	3.6.1.3 Przekierowanie połączeń
	3.6.1.4 Pozostałe ustawienia połączeń
	3.6.2 Ustawienia funkcji Alarm
	3.6.2.1	Konfiguracja przewodowych wejść alarmowych
	3.6.2.2 Pozostałe ustawienia alarmowe
	3.6.3 Zarządzanie kartami
	3.6.4 WLAN
	3.6.5 Ustawienia trybów alarmowych
	3.6.6 Ustawienia ogólne
	3.6.6.1 Ustawienia czasu i trybu DND (Nie przeszkadzać) 
	3.6.6.2 Ustawienia ekranu
	3.6.6.3 Hasło użytkownika
	3.6.6.4 Hasło do sieci (aplikacji mobilnej)
	3.6.6.5 Ustawienia Inne
	3.6.6.6	Ustawienia Niestandardowe 
	3.6.7 Informacje systemowe

	3.7 Ustawienia projektu 
	3.7.1 Reset hasła do ustawień projektu 
	3.7.2 Ustawienia sieciowe
	3.7.3 Ustawienia lokalne
	3.7.4 Konfiguracja paneli zewnętrznych 
	3.7.5 Wyszukiwanie urządzeń
	3.7.6 Konfiguracja serwera SIP
	3.7.7 Ustawienia fabryczne i konfiguracja resetu hasła

	3.8 QR kod
	3.9 Funkcja Alarm
	3.9.1 Uzbrajanie
	3.9.2 Rozbrajanie

	3.10 Połączenie z Centrum zarządzania 

	Załącznik 1: Zalecenia dotyczące bezpieczeństwa



